ACCORDO DI TRATTAMENTO DEI DATI PERSONALI
CON IL RESPONSABILE ESTERNO
(ARTICOLO 28 DEL REGOLAMENTO UE 2016/679 - di seguito "GDPR”)

Per la redazione del presente Accordo sono state utilizzate le clausole contrattuali tipo (Standard Contractual Clauses — SCC) approvate
dalla Commissione Europea con la Decisione di Esecuzione (UE) 2021/915 DELLA COMMISSIONE del 4 giugno 2021.

11 presente Accordo, firmato digitalmente dalle Parti negli appositi spazi dell’Allegato 1, ¢ allegato al contratto stipulato tra le
organizzazioni ed ha il seguente oggetto

Denominazione fornitore

Oggetto del Servizio/Fornitura

Estremi di riferimento del contratto
(es. ordine di acquisto, n. di
contratto)

Data di emissione
ordine/sottoscrizione del contratto

SEZIONE I
Clausola 1
Scopo e ambito di applicazione

a) Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») ¢ garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del
regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla protezione dei dati.

b) Il titolare del trattamento e il responsabile del trattamento di cui all'Allegato I hanno accettato le presenti clausole al fine di garantire
il rispetto dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679.

c) Le presenti clausole si applicano al trattamento dei dati personali specificato all'Allegato I1.
d) Gli Allegati da I a IV costituiscono parte integrante delle clausole.

e) Le presenti clausole lasciano impregiudicati gli obblighi cui ¢ soggetto il titolare del trattamento a norma del regolamento (UE)
2016/679.

f)  Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai trasferimenti internazionali conformemente al
capo V del regolamento (UE) 2016/679.

Clausola 2
Invariabilita delle clausole
a) Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare informazioni negli allegati.

b) Cid non impedisce alle parti di aggiungere altre clausole o garanzie supplementari, purché queste non contraddicano, direttamente o
indirettamente, le presenti clausole o ledano i diritti o le liberta fondamentali degli interessati.

Clausola 3
Interpretazione

a) Quando le presenti clausole utilizzano i termini definiti nel regolamento (UE) 2016/679, tali termini hanno lo stesso significato di cui
al regolamento interessato.

b) Le presenti clausole devono essere lette e interpretate alla luce delle disposizioni del regolamento (UE) 2016/679 e non devono essere
interpretate in un senso che non sia conforme ai diritti e agli obblighi previsti dal regolamento (UE) 2016/679 o che pregiudichi i
diritti o le liberta fondamentali degli interessati.

Clausola 4
Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le parti al momento dell'accettazione delle
presenti clausole, o conclusi successivamente, prevalgono le presenti clausole.

SEZIONE II - OBBLIGHI DELLE PARTI
Clausola 5
Descrizione del trattamento

I dettagli dei trattamenti, in particolare le categorie di dati personali e le finalita del trattamento per le quali i dati personali sono trattati
per conto del titolare del trattamento, sono specificati nell'Allegato I1.
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Clausola 6
Obblighi delle parti
1. Istruzioni

a) Il responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del titolare del trattamento, salvo che lo
richieda il diritto dell'Unione o nazionale cui ¢ soggetto il responsabile del trattamento. In tal caso, il responsabile del trattamento
informa il titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti per rilevanti motivi
di interesse pubblico. Il titolare del trattamento puo anche impartire istruzioni successive per tutta la durata del trattamento dei dati
personali. Tali istruzioni sono sempre documentate.

b) Il responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a suo parere, le istruzioni del titolare del
trattamento violino il regolamento (UE) 2016/679 o le disposizioni applicabili, nazionali o dell'Unione, relative alla protezione dei
dati.

2. Limitazione delle finalita

11 responsabile del trattamento tratta i dati personali soltanto per le finalita specifiche del trattamento di cui all'Allegato II, salvo ulteriori
istruzioni del titolare del trattamento.

3. Durata del trattamento dei dati personali

11 responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell'Allegato II. Si concede un ulteriore tempo di
massimo 90 giorni per completare la cancellazione da tutti i sistemi di backup attivati a tutela della sicurezza del trattamento. Al termine
del trattamento, il responsabile comunica formalmente al Titolare di aver interrotto tutti i trattamenti previsti dal presente Accordo.

4. Sicurezza del trattamento

a) Il responsabile del trattamento mette in atto almeno le misure tecniche e organizzative specificate nell'Allegato III per garantire la
sicurezza dei dati personali. Cio include la protezione da ogni violazione di sicurezza che comporti accidentalmente o in modo illecito
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati (violazione dei dati personali). Nel valutare
I'adeguato livello di sicurezza, le parti tengono debitamente conto dello stato dell'arte, dei costi di attuazione, nonché della natura,
dell'ambito di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi per gli interessati.

b) 1l responsabile del trattamento concede 1'accesso ai dati personali oggetto di trattamento ai membri del suo personale soltanto nella
misura strettamente necessaria per l'attuazione, la gestione e il controllo del contratto. Il responsabile del trattamento garantisce che
le persone autorizzate al trattamento dei dati personali per I’esecuzione dei servizi contrattuali si siano impegnate alla riservatezza o
abbiano un adeguato obbligo legale di riservatezza.

5. Dati sensibili

Se il trattamento riguarda dati personali che rivelino 1'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche
o l'appartenenza sindacale, dati genetici o dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute
o alla vita sessuale o all'orientamento sessuale della persona, o dati relativi a condanne penali e a reati («dati sensibili»), il responsabile
del trattamento applica limitazioni specifiche ¢/o garanzie supplementari. Tali garanzie supplementari sono eventualmente esplicitate
nell’ Allegato III.

6. Documentazione e rispetto

a) Le parti devono essere in grado di dimostrare il rispetto delle presenti clausole.

b) 1l responsabile del trattamento risponde prontamente ¢ adeguatamente alle richieste di informazioni del titolare del trattamento
relative al trattamento dei dati.

c) Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni necessarie a dimostrare il rispetto
degli obblighi stabiliti nelle presenti clausole e che derivano direttamente dal regolamento (UE) 2016/679. Su richiesta del titolare
del trattamento, il responsabile del trattamento consente e contribuisce alle attivita di revisione delle attivita di trattamento di cui alle
presenti clausole, a intervalli ragionevoli o se vi sono indicazioni di inosservanza. Nel decidere in merito a un riesame o a un'attivita
di revisione, il titolare del trattamento puo tenere conto delle pertinenti certificazioni in possesso del responsabile del trattamento.

d) 1l titolare del trattamento pud scegliere di condurre l'attivita di revisione autonomamente o incaricare un revisore indipendente. Le
attivita di revisione possono comprendere anche ispezioni nei locali o nelle strutture fisiche del responsabile del trattamento e, se del
caso, sono effettuate con un preavviso ragionevole, non inferiore a 4 settimane.

e) Surichiesta, le parti mettono a disposizione della o delle autorita di controllo competenti le informazioni di cui alla presente clausola,
compresi i risultati di eventuali attivita di revisione.

7. Ricorso a sub-responsabili del trattamento

a) Il responsabile del trattamento ha 'autorizzazione generale del titolare del trattamento per ricorrere a sub-responsabili del trattamento
sulla base di un elenco concordato. Il responsabile del trattamento informa specificamente per iscritto il titolare del trattamento di
eventuali modifiche previste di tale elenco riguardanti I'aggiunta o la sostituzione di sub-responsabili del trattamento con un anticipo
di almeno 15 giorni, dando cosi al titolare del trattamento tempo sufficiente per poter opporsi a tali modifiche prima del ricorso al o
ai sub-responsabili del trattamento in questione. Il responsabile del trattamento fornisce al titolare del trattamento le informazioni
necessarie per consentirgli di esercitare il diritto di opposizione. L’impiego dei sub-responsabili gia attivi alla data di sottoscrizione
del presente Accordo, elencati nel successivo Allegato IV, ¢ da intendersi approvato dal titolare del trattamento.
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b) Qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento per l'esecuzione di specifiche attivita di
trattamento (per conto del responsabile del trattamento), stipula un contratto che impone al sub-responsabile del trattamento, nella
sostanza, gli stessi obblighi in materia di protezione dei dati imposti al responsabile del trattamento conformemente alle presenti
clausole. Il responsabile del trattamento si assicura che il sub-responsabile del trattamento rispetti gli obblighi cui il responsabile del
trattamento € soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679.

c) Surichiesta motivata del titolare del trattamento, il responsabile del trattamento gli fornisce copia del contratto stipulato con il sub-
responsabile del trattamento e di ogni successiva modifica. Nella misura necessaria a proteggere segreti aziendali o altre informazioni
riservate, compresi i dati personali, il responsabile del trattamento pud espungere informazioni dal contratto prima di trasmetterne
una copia.

d) I responsabile del trattamento rimane pienamente responsabile nei confronti del titolare del trattamento dell'adempimento degli
obblighi del sub-responsabile del trattamento derivanti dal contratto che questi ha stipulato con il responsabile del trattamento. Il
responsabile del trattamento notifica al titolare del trattamento qualunque inadempimento, da parte del sub-responsabile del
trattamento, degli obblighi contrattuali.

e) Il responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola del terzo beneficiario secondo la quale,
qualora il responsabile del trattamento sia scomparso di fatto, abbia giuridicamente cessato di esistere o sia divenuto insolvente, il
titolare del trattamento ha diritto di risolvere il contratto con il sub-responsabile del trattamento e di imporre a quest'ultimo di
cancellare o restituire i dati personali.

8. Trasferimenti internazionali

a) Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da parte del responsabile del trattamento ¢
effettuato soltanto su istruzione documentata del titolare del trattamento o per adempiere a un requisito specifico a norma del diritto
dell'Unione o degli Stati membri cui ¢ soggetto il responsabile del trattamento, e nel rispetto del capo V del regolamento (UE)
2016/679.

b) 1l titolare del trattamento conviene che, qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento
conformemente alla clausola 6.7 per I'esecuzione di specifiche attivita di trattamento (per conto del titolare del trattamento) e tali
attivita di trattamento comportino il trasferimento di dati personali ai sensi del capo V del regolamento (UE) 2016/679, il responsabile
del trattamento e il sub-responsabile del trattamento possono garantire il rispetto del capo V del regolamento (UE) 2016/679
utilizzando le clausole contrattuali tipo adottate dalla Commissione conformemente all'articolo 46, paragrafo 2, del regolamento (UE)
2016/679, purché le condizioni per 1'uso di tali clausole contrattuali tipo siano soddisfatte.

Clausola 7
Assistenza al titolare del trattamento

a) Il responsabile del trattamento notifica prontamente al titolare del trattamento qualunque richiesta ricevuta dall'interessato. Non
risponde egli stesso alla richiesta, a meno che sia stato autorizzato in tal senso dal titolare del trattamento.

b) Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli obblighi di rispondere alle richieste degli
interessati per 'esercizio dei loro diritti, tenuto conto della natura del trattamento. Nell'adempiere agli obblighi di cui alle lettere a) e
b), il responsabile del trattamento si attiene alle istruzioni del titolare del trattamento.

¢) Oltre all'obbligo di assistere il titolare del trattamento in conformita della clausola 7, lettera b), il responsabile del trattamento assiste
il titolare del trattamento anche nel garantire il rispetto dei seguenti obblighi, tenuto conto della natura del trattamento dei dati e delle
informazioni a disposizione del responsabile del trattamento:

1) Tl'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali («valutazione
d'impatto sulla protezione dei dati») qualora un tipo di trattamento possa presentare un rischio elevato per i diritti e le liberta
delle persone fisiche;

2) l'obbligo, prima di procedere al trattamento, di consultare la o le autorita di controllo competenti qualora la valutazione
d'impatto sulla protezione dei dati indichi che il trattamento presenterebbe un rischio elevato in assenza di misure adottate dal
titolare del trattamento per attenuare il rischio;

3) [l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza indugio il titolare del trattamento qualora
il responsabile del trattamento venga a conoscenza del fatto che i dati personali che sta trattando sono inesatti o obsoleti;

4) gli obblighi di cui all'articolo 32 del regolamento (UE) 2016/679.

d) Le parti stabiliscono nell'Allegato III le misure tecniche e organizzative adeguate con cui il responsabile del trattamento ¢ tenuto ad
assistere il titolare del trattamento nell'applicazione della presente clausola, nonché 'ambito di applicazione e la portata dell'assistenza
richiesta.

Clausola 8
Notifica di una violazione dei dati personali

In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare del trattamento e lo assiste nell'adempimento
degli obblighi che incombono a quest'ultimo a norma degli articoli 33 e 34 del regolamento (UE) 2016/679, ove applicabile, tenuto conto
della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento.

1. Violazione riguardante dati trattati dal titolare del trattamento

In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile del trattamento, se coinvolto nel processo di
trattamento, assiste il titolare del trattamento:
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a) nelnotificare la violazione dei dati personali alla o alle autorita di controllo competenti, senza ingiustificato ritardo dopo che il titolare
del trattamento ne € venuto a conoscenza (a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i
diritti e le liberta delle persone fisiche);

b) nell'ottenere le seguenti informazioni che, in conformita dell'articolo 33, paragrafo 3, del regolamento (UE) 2016/679, devono essere
indicate nella notifica del titolare del trattamento e includere almeno:

1) la natura dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di interessati in questione nonché
le categorie e il numero approssimativo di registrazioni dei dati personali in questione;

2) le probabili conseguenze della violazione dei dati personali;

3) le misure adottate o di cui si propone 1'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati
personali, se del caso anche per attenuarne i possibili effetti negativi.

Qualora, ¢ nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale contiene le
informazioni disponibili in quel momento, e le altre informazioni sono fornite successivamente, non appena disponibili, senza
ingiustificato ritardo.

c) nell'adempiere, in conformita dell'articolo 34 del regolamento (UE) 2016/679, all'obbligo di comunicare senza ingiustificato ritardo
la violazione dei dati personali all'interessato, qualora la violazione dei dati personali sia suscettibile di presentare un rischio elevato
per i diritti e le liberta delle persone fisiche.

2. Violazione riguardante dati trattati dal responsabile del trattamento

In caso di una violazione dei dati personali trattati dal responsabile del trattamento, quest'ultimo ne da notifica al titolare del trattamento
senza ingiustificato ritardo (e comunque entro 24 ore dall’avvenuto accertamento) dopo esserne venuto a conoscenza. La notifica contiene
almeno:

1) una descrizione della natura della violazione (compresi, ove possibile, le categorie ¢ il numero approssimativo di interessati ¢ di
registrazioni dei dati in questione);

2) irecapiti di un punto di contatto presso il quale possono essere ottenute maggiori informazioni sulla violazione dei dati personali;

3) le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si propone 'adozione per porre rimedio alla
violazione, anche per attenuarne i possibili effetti negativi.

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale contiene le
informazioni disponibili in quel momento, e le altre informazioni sono fornite successivamente, non appena disponibili, senza
ingiustificato ritardo.

Le parti stabiliscono nell'Allegato I1I tutti gli altri elementi che il responsabile del trattamento ¢ tenuto a fornire quando assiste il titolare
del trattamento nell'adempimento degli obblighi che incombono al titolare del trattamento a norma degli articoli 33 e 34 del regolamento
(UE) 2016/679.

SEZIONE III - DISPOSIZIONI FINALI
Clausola 9
Inosservanza delle clausole e risoluzione

a) Fatte salve le disposizioni del regolamento (UE) 2016/679, qualora il responsabile del trattamento violi gli obblighi che gli incombono
a norma delle presenti clausole, il titolare del trattamento puo dare istruzione al responsabile del trattamento di sospendere il
trattamento dei dati personali fino a quando quest'ultimo non rispetti le presenti clausole o non sia risolto il contratto. I1 responsabile
del trattamento informa prontamente il titolare del trattamento qualora, per qualunque motivo, non sia in grado di rispettare le presenti
clausole.

b) Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali conformemente alle
presenti clausole qualora:

1) il trattamento dei dati personali da parte del responsabile del trattamento sia stato sospeso dal titolare del trattamento in
conformita della lettera a) e il rispetto delle presenti clausole non sia ripristinato entro un termine ragionevole e in ogni caso
entro un mese dalla sospensione;

2) il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o gli obblighi che gli incombono a
norma del regolamento (UE) 2016/679;

3) il responsabile del trattamento non rispetti una decisione vincolante di un organo giurisdizionale competente o della o delle
autorita di controllo competenti per quanto riguarda i suoi obblighi in conformita delle presenti clausole o del regolamento
(UE) 2016/679.

c) Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali a norma delle
presenti clausole qualora, dopo aver informato il titolare del trattamento che le sue istruzioni violano i requisiti giuridici applicabili
in conformita della clausola 6.1, lettera b), il titolare del trattamento insista sul rispetto delle istruzioni.

d) Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare del trattamento, cancella tutti i dati personali
trattati per conto del titolare del trattamento e certifica a quest'ultimo di averlo fatto, oppure restituisce al titolare del trattamento tutti
i dati personali e cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato membro non richieda la conservazione dei
dati personali. Finché i dati non sono cancellati o restituiti, il responsabile del trattamento continua ad assicurare il rispetto delle
presenti clausole.
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ALLEGATO 1

Elenco delle parti

TITOLARE DEL TRATTAMENTO

AGENZIA SPAZIALE ITALIANA — ASI, C.F. e P.I. 03638121008, con sede legale in 00133 Roma (Italia), Via del Politecnico s.n.c.,
PEC asi@asi.postacert.it

DATI DI CONTATTO DEL REFERENTE ASI DEL CONTRATTO (RUP, RdP)

Cognome Nome

Telefono Cellulare Email

Il Titolare del

Trattamento
(cognome e nome del delegato dal
legale rapp.te)

Luogo Data Firma

RESPONSABILE DEL TRATTAMENTO
DATI IDENTIFICATIVI

Denominazione

Codice fiscale Partita IVA

Indirizzo sede legale N° civico

Comune / Citta

DATI DI CONTATTO DEL REFERENTE DEL FORNITORE / RESPONSABILE DEL TRATTAMENTO

Cognome Nome
Telefono Cellulare Email
I1 Responsabile del
Trattamento Luogo Data Firma

(cognome e nome*)

*[ sottoscritto dichiara e garantisce di avere la piena autorita legale di vincolare il proprio datore di lavoro o la persona giuridica che
stipula il presente Accordo.

Accordo di trattamento dei dati ex art. 28 GDPR — controller to processor —v.2 — nov. 2024 - Pag. 5 di 12


mailto:asi@asi.postacert.it

ACCORDO DI TRATTAMENTO DEI DATI PERSONALI
CON IL RESPONSABILE ESTERNO
(ARTICOLO 28 DEL REGOLAMENTO UE 2016/679 - di seguito "GDPR”)

ALLEGATO II

Descrizione del trattamento

Categorie di interessati i cui dati personali sono trattati:

TABELLA 1: INDICAZIONE! DELLA CATEGORIA/CATEGORIE DI INTERESSATI
TIPOLOGI
A (Interni/ | CATEGORIA DESCRIZIONE X)
Esterni)
Interni Amministratori del Titolare Persone fisiche dotate della rappresentanza legale del Titolare (persona giuridica)
Esterni Familiari degli Amministratori del Persone fisiche appartenenti al nucleo familiare delle persone dotate della rappresentanza legale
Titolare dell'organizzazione del Titolare
Persona che, indipendentemente dalla tipologia contrattuale, svolge un’attivita lavorativa
. . . S nell’ambito dell’organizzazione di un datore di lavoro pubblico o privato, con o senza
Interni Lavoratori del Titolare o assimilati S X . 5 .
retribuzione, anche al solo fine di apprendere un mestiere, un’arte o una professione, come
definito dall’art. 2, comma 1 lett. a) del D. Lgs. 81/2008.
Coniuge, convivente more uxorio, figli (anche minorenni) conviventi o non conviventi purché
Esterni Familiari dei Lavoratori del Titolare fiscalmente a carico o nei cui confronti vi sia I'obbligo del mantenimento, soggetto unito
civilmente
Esterni Stagisti/Tirocinanti Persone fisiche che partecipano attivita formative
Esterni Amministratori dei Fornitori Persone fisiche dotate della rappresentanza legale del Fornitore (persona giuridica)
Esterni Lavoratori dei Fornitori Persone fisiche che operano sotto la diretta autorita di Fornitori (persone giuridiche)
Persone fisiche, ditte individuali o professionisti individuali che vendono prodotti o servizi al
Esterni Fornitori e consulenti
Titolare, docenti, auditor
Esterni Amministratori di altre PA Persone fisiche dotate della rappresentanza dell’altra PA (persona giuridica)
Lavoratori/Ricercatori/Specialisti di
Esterni Persone fisiche, ricercatori, tecnici che operano sotto la diretta autorita di altre PA
Altre PA
Esterni Candidati/partecipanti a concorsi Persone fisiche aspiranti lavoratori
Esterni Amministratori di Enti no profit Persone fisiche dotate della legale rappresentanza di un Ente no profit (Associazione sportiva ecc)
In caso di uso di tecnologie di raccolta dati (es. cookie) che consentano I’identificazione degli
Esterni Visitatori del sito web
utenti che navigano sulle pagine pubbliche del sito
Esterni Utenti es. dei social network (fanpage dell’ Agenzia)
Esterni Utenti newsletter Utenti iscritti alla newsletter
Esterni Utenti App Utenti utilizzatori di app distribuite dal Titolare
Esterni Visitatori dei locali dell’Agenzia Persone fisiche che accedono ai locali del Titolare
Esterni Partecipanti ad Eventi Persone fisiche che partecipano ad eventi in cui ASI ¢ Organizzatore/Coorganizzatore
Esterni Altre persone fisiche es. soggetti ripresi sulla strada dal sistema di videosorveglianza, ecc..

Categorie e tipi di dati personali trattati:

Istruzioni per la compilazione a cura del Titolare, se del caso con la collaborazione in Responsabile.

A. Inserire una X nelle categorie di Interessati di cui si trattano i dati per conto del Titolare.
B. Inserire nuove categorie con relativa descrizione, se non reperite nella Tabella 1.
C.  Per ciascuna categoria di Interessati, indicare i tipi di dati personali trattati di per ciascuna categoria di dati (Comuni e Particolari), utilizzando

i “tipi” di cui alla Tabella 2 (potendo, inserire il dettaglio dei sottotipi); inserire nuovi tipi di dati personali, se non reperiti nella Tabella 2.

Accordo di trattamento dei dati ex art. 28 GDPR — controller to processor —v.2 — nov. 2024 - Pag. 6 di 12
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TABELLA 2: INDICAZIONE CATEGORIE E TIPI DI DATI PERSONALI

CATEGORIA TIPO n.

SOTTOTIPO

Comuni Dati anagrafici 1

Cognome e nome

Data di nascita

Luogo di nascita

Codice fiscale

Sesso

Dati su nazionalita e/o cittadinanza

Dati sul grado di parentela

Dati sullo stato civile / sulle relazioni personali

Copie documenti d’identita

10

Permesso di soggiorno

| Comuni | Dati di contatto 11

Numero di telefono (fisso o cellulare)

12

Indirizzo fisico (residenza e/o domicilio)

13

Indirizzo e-mail (ordinaria o PEC)

| Comuni ’ Dati 14

antropometrici

Eta

15

Statura

16

Peso / indice di massa corporea (IMC/BMI)

17

Colore occhi, capelli

18

Gruppo sanguigno

| Comuni |Dati economici e

reddituali

Dati relativi a rapporti bancari (es. IBAN) e/o assicurativi

20

Dati relativi a transazioni economiche e mezzi di pagamento (es. carte di credito)

21

Dati sulla situazione economica (es. percezione di emolumenti, contributi, sussidi)

22

Dati relativi ad atti di liberalita (donazioni di denaro o immobili, 5 per mille, 8 per mille, donazioni a enti di
beneficenza e no profit ecc.)

123

Dati sull’affidabilita economica

24

Dati relativi a beni posseduti

25

Dati di natura fiscale e/o previdenziale

Dati curricolario | 26

Comuni
relativi al lavoro

Dati su istruzione e/o formazione professionale

27

Dati sulla situazione e/o posizione lavorativa

28

Dati connessi ad inquadramento lavorativo precedente

29

Dati su riconoscimenti e/o premi avuti da terzi

" 30

Dati sulla capacita/idoneita al lavoro (idoneita, prescrizioni)

| Comuni | Dati informatici 31

Identificativo online (es. nome utente)

32

Password

33

Indirizzo IP

34

Indirizzo MAC
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Comuni ’ Dati 35 | Immagini (fisse o in movimento)
"rappresentativi'
36 |Registrazioni vocali / suoni
Comuni Dati 37 | Dati sugli spostamenti /0 ubicazione (es. tracciato GPS)
comportamentali
38 | Dati su interessi e preferenze
39 | Dati sul comportamento
40 | Dati sul rendimento professionale
41 | Dati sull’affidabilita personale
42 |Dati relativi alla raccolta di dichiarazioni e manifestazioni di volonta (es. consenso al trattamento dei dati)
Comuni Dati sulla posizione | 43 [Dati su geolocalizzazione mezzi
Particolari Dati giudiziari 44 | Dati relativi a condanne penali e reati
45 | Dati sui procedimenti giudiziari o disciplinari (non relativi a condanne penali e reati) - relativi a
pignoramenti, cessioni volontarie, contravvenzioni, procedimenti disciplinari, inabilitazione, interdizione,
amministrazione di sostegno.
Particolari | Dati "ex sensibili" | 46 | Dati sull’appartenenza sindacale
47 |Dati sulla vita e I’orientamento sessuale
48 | Dati su origine razziale o etnica (es. colore della pelle)
49 |Dati sulle convinzioni religiose o filosofiche
50 [Dati sulle opinioni politiche
51 | Appartenenza alle categorie protette
Particolari Dati relativi alla | 52 [possono essere anche altezza, peso, indice di massa corporea, gruppo sanguigno, temperatura corporea,
salute prescrizione di farmaci
Particolari Dati genetici 53 /
Particolari Dati biometrici 54 /

Natura del trattamento
Trattamento automatico e manuale (occasionale)

Finalita per le quali i dati personali sono trattati per conto del titolare del trattamento
Esecuzione delle attivita contrattuali (finalizzate a ....... )

Ambito e natura dell’attivita di trattamento affidata al Responsabile del trattamento
Le operazioni di trattamento delegate dal Titolare comprendono:

@@ ......

Il Responsabile ¢ autorizzato a trattare i dati personali oggetto dell’attivita affidata esclusivamente ai fini e nella misura necessaria

all’adempimento e all’esecuzione dei servizi svolti e a svolgere le seguenti operazioni sui dati:

Raccolta ST CINO [

Adattamento o
modifica

staNo QO

Diffusione
SiONO O

Copia protetta
SIONO O
Ripristino

sitaNo QO

Trattamenti autorizzati (Art. 4 p.2 GDPR)

Isligétml\lzgné Organizzazione ST [1 NO [ Strutturazione SI (1 NO [J (Sj?ng rI\:?(z)log
Comunicazione mediante

Estrazione SI I NO O | Consultazione ST O NO O Uso SIONO O trasmissione
SIONO O

Raffronto o

interconnessione Limitazione ST 0 NO O Cancellazione ST O NO O Distruzione SI 1 NO O

SIONO O

Utilizzo consentito (su autorizzazione del Titolare o per condizioni contrattuali)
Profilazione SI [1 NO [0 | Elaborazione decisionale Crittografia (cifratura) Pseudonimizzazione
automatizzata SI 0 NO O SIONO O SIONO O

Durata del trattamento
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I trattamenti sono effettuati per la durata del contratto di servizio, fatte salve le eventuali conservazioni dei dati da parte del Responsabile
per ottemperare a specifici obblighi di legge a suo carico.

Al termine del servizio, titolare e responsabile del trattamento concordano le modalita di restituzione dei dati (in formato digitale e, se
esistente, cartaceo) e, sulla base di quanto stabilito, il Responsabile provvede a restituire al Titolare tutti i dati in suo possesso, inclusi
quelli in formato cartaceo.

A restituzione avvenuta, il Responsabile procede alla cancellazione in via definitiva di eventuali copie dei dati personali in suo possesso
e alla distruzione di eventuali copie cartacee.

Al termine delle suddette operazioni, il Responsabile rilascera formale attestazione di termine di tutti i trattamenti delegati.

Per il trattamento da parte di Sub-Responsabili del trattamento, specificare anche la materia disciplinata, la natura e la durata del
trattamento.

Selezionare la casella corrispondente
O Fornitore IT incaricato della gestione dei prodotti software installati su server del Responsabile
O Gestore della piattaforma in cloud utilizzata dal Responsabile

O Gestore del servizio di archiviazione in cloud e spazi di condivisione in cloud per appoggio dati del Titolare
(indicare fornitore se presente)

[0 Memorizzazione e archiviazione informatica dei dati utilizzati ai fini contabili e fiscali, inclusa la generazione e conservazione delle
copie di sicurezza

O Suite Microsoft Office 365 o prodotti di informatica individuale equivalenti (se in cloud)
O Applicativo in Cloud condiviso con il Titolare, qualora il servizio lo preveda
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ALLEGATO III

Misure tecniche e organizzative, comprese misure tecniche e organizzative per garantire la sicurezza dei dati

Descrizione delle misure di sicurezza tecniche e organizzative messe in atto dal o dai responsabili del trattamento (comprese le eventuali certificazioni pertinenti)
per garantire un adeguato livello di sicurezza, tenuto conto della natura, dell'ambito di applicazione, del contesto e della finalita del trattamento, nonché dei rischi

per i diritti e le liberta delle persone fisiche.

La presente elencazione é indicativa: é consentito al Contraente di indicare le misure di sicurezza mediante allegazione di documentazione esterna gia preparata
allo scopo.

SEZIONE A) — ELENCHI DI MISURE?

MISURE DI SICUREZZA FISICHE

Antifurti interni

Estintori

Porte tagliafuoco

Antifurti perimetrali

Generatori di corrente

Serrature armadi e/o cassettiere

Cancellate esterne con sbarramento

Illuminazione di emergenza

Serrature uffici

Casseforti fisse

Impianti antincendio fissi

Sistemi di condizionamento

Cassette di sicurezza mobili

Inferriate alle finestre

Strutture antisismiche

Dismissione sicura di apparati e
documenti

Porte blindate esterne

Vetri antisfondamento

Pronto intervento con societa esterna

Porte blindate interne

Videosorveglianza

MISURE DI SICUREZZA INFORMATICHE

Adozione di soluzioni informatiche
per la gestione della compliance
privacy

Business Continuity Plan

Cifratura dei dati “a riposo”

Password management System

Adozione di sistemi di conservazione
a norma

Comunicazioni cifrate end-to-end

Penetration test a cadenza periodica

Antivirus

Condivisione di documenti protetti con
password tramite diverso canale

Pseudonimizzazione

Ridondanza geografica dei dati

Autenticazione informatica

Data Loss Prevention tools

Autenticazione a piu fattori

Disaster Recovery Plan

Remote wipe (cancellazione da remoto
di dispositivi)

Autorizzazione (privilegi di accesso)

Firewall hardware (fisico)

Separazione logica dei dati

Backup

Firewall software

Security Operation Center (SOC)

Log management

Network Operation Center (NOC)

MISURE ORGANIZZATIVE

VPN (Virtual Private Network)

Accesso controllato (privilegi di
accesso fisico basati sul ruolo)

Formazione in materia di sicurezza dei
dati e privacy

Accordi di trattamento (DPA) con
responsabili esterni (fornitori)

Nomine interne/esterne ad
Amministratore di Sistema

Procedura di gestione dei riscontri
all’interessato

Adesione a codici di condotta
(art. 40 GDPR)

Audit interni di verifica

Canali dedicati per le comunicazioni
(es. indirizzo e-mail specifico)

Adesione a meccanismi di
certificazione (art. 42 GDPR)

Contratti di assicurazione contro i
danni (es. cyber risks, data breach)

Contratto con consulente privacy
esterno

Regolamenti o policy di utilizzo

Audit di terza parte

Atti di designazione (art. 2-
quaterdecies Codice Privacy)

Separazione fisica di ambienti

Chiamata allo sportello senza
indicazione nominativa

Atti di autorizzazione e istruzioni di
trattamento per gli operatori

Servizio di vigilanza

Distanze di cortesia

Procedure di gestione data breach

Designazione di un Data Protection
Officer (“DPO”)

SEZIONE B): ULTERIORI INFORMAZIONI SULLE MISURE DI SICUREZZA ADOTTATE?

Sezione A: inserire una “T” se la misura ¢ “Totalmente implementata”, inserire “P” se “Parzialmente implementata”, inserire “N” se “non implementata”.

3 Sezione B: da compilare ove possibile secondo le istruzioni seguenti:

1) fornire sintetiche informazioni sulle caratteristiche e sul contesto di utilizzo delle misure di sicurezza a protezione dei dati personali trattati per conto
del Titolare indicate nella sezione A: fisiche (es. “la sala server e dotata di impianto di condizionamento che mantiene la temperatura tra i 15 e i
25°C; gli armadi collocati nell’Ufficio Acquisti sono dotati di serrature, le cui chiavi sono in possesso del solo responsabile”’); informatiche (es.

2)

3)

“siamo dotati di firewall di ultima generazione marca ... modello ...

s

, “vengono eseguiti backup settimanali su server di terza parte”);

organizzative (es. “la formazione in materia di sicurezza informatica e privacy viene erogata annualmente su tutto il personale”).

Inserire una sintetica spiegazione delle misure valorizzate con “P” (es. “esistono log degli accessi degli amministratori ma non di tutti gli utenti”,
“esistono vetri antisfondamento unicamente nella sala server”’) o “N” (es. Il DPO non é stato designato in quanto non obbligatorio ai sensi e per
gli effetti di cui all’art. 37 § 1.b Reg. UE 2016/679 " oppure “La distanza di cortesia é inapplicabile ai servizi forniti al Titolare” oppure “In fase di
valutazione” oppure “Pianificato e in via di implementazione”).
Elencare ¢ illustrare sinteticamente altre misure ove presenti, anche allegando o linkando documentazione esterna (es. degli outsourcer di servizi IT

di cui il Responsabile eventualmente si avvalga: es. https://support.google.com/a/answer/60762?hl=it).
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I1 Responsabile del trattamento, per preparazione, esperienza e affidabilita, ¢ stato ritenuto idoneo a fornire le garanzie del
rispetto delle disposizioni vigenti in materia di trattamento dei dati personali, con particolare riferimento agli aspetti relativi
alla sicurezza.

Il responsabile, ove mancanti, procedera alla formalizzazione di procedure e controlli.

Per i trasferimenti a sub-responsabili del trattamento, descrivere anche le misure tecniche e organizzative specifiche che il
sub-responsabile del trattamento deve prendere per essere in grado di fornire assistenza al titolare del trattamento: (Inserire
riferimento ai contratti stipulati con i subappaltatori per i servizi selezionati nell’ Allegato II)
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ALLEGATO 1V

Elenco degli altri responsabili (c.d. “sub-responsabili”) del trattamento*

11 presente allegato deve essere compilato in caso di autorizzazione specifica
di sub-responsabili del trattamento [clausola 6.7, lettera a).
Aggiungere tante righe quanti sono gli altri Responsabili

Tipo di servizio
fornito al
Responsabile

Dati di contatto (indicando anche il Nome e dati di contatti del

Denominazione . . .
sito web) referente privacy interno

DA COMPLETARE CON EVENTUALI CLOUD PROVIDER O FORNITORI DI
SISTEMI/PIATTAFORME UTILIZZATE PER LO SVOLGIMENTO DELLE ATTIVITA
CONTRATTUALI

4 Per “altro responsabile” si intende il soggetto (esterno all’organizzazione del Fornitore) a cui il Foritore “subappalta” operazioni di
trattamento dei dati personali rilevanti ai fini del presente Accordo (es. fornitori di servizi informatici, consulenti esterni ecc.)
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