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Quesito n. 3
Si prega di fornire riscontro ai seguenti quesiti:

Quesito n. 3.1

CAPITOLATO TECNICO - art. 4 OBIETTIVI E ATTIVITA’
Si chiede di confermare che non ¢ previsto alcun trattamento di dati personali da parte
dell’operatore economico.
In caso contrario, si chiede di allegare il template di nomina a responsabile del trattamento dei
dati personali.

Risposta n. 3.1

11 sistema MiRIP oggetto dello sviluppo potra prevedere il trattamento di dati personali (es. dati di
registrazione degli utenti) nella fase di qualifica operativa (cfr. Capitolato Tecnico par.5) qualora ASI
coinvolga soggetti esterni al team di sviluppo e richieda all’OE affidatario di trattare per conto di ASI
dati personali e, comunque, nelle operazioni successive agli sviluppi contrattuali

In tali casi e solo allora dovra essere nominato un responsabile esterno ex art. 28 del Regolamento
UE 2016/679.

E’ quindi richiesto che il progetto proposto sia tale da garantire la compliance con il GDPR,
Regolamento dell’Unione europea n. 2016/679 in materia di trattamento dei dati personali e di
privacy, che ¢ infatti un Documento Applicabile al progetto (si veda il Par.3.1 [DA3] del Capitolato
Tecnico).

In fase di affidamento gli operatori economici partecipanti alla selezione non trattano dati personali
per conto di ASI.

Il template di nomina a responsabile del trattamento dei dati personali viene fornito in calce e verra
opportunamente personalizzato alla ORR1, se ASI decidera di esercitare 1I’opzione di coinvolgimento
di soggetti esterni al team di sviluppo.

Quesito n. 3.2
CAPITOLATO TECNICO - art. 4.3 DESCRIZIONE E REQUSITI DELLE ATTIVITA”’




Si chiede di confermare che, ove presenti, ASI comunichera all’operatore economico
eventuali requisiti di compliance e normativi del proprio settore applicabili ai servizi.

Risposta n. 3.2
La normativa di settore rilevante ¢ stata gia richiamata nel Bando con i suoi allegati e nel Capitolato
Tecnico (ad esempio, nel Cap.3.1 per i Documenti Applicabili, nel Cap.4 per i Requisiti, nel
Capitolato generale per i contratti industriali di servizi di ricerca e sviluppo PNRR-FC per la gestione
degli IPR, ...).

Quesito n. 3.3

CAPITOLATO TECNICO - art. 4.3 DESCRIZIONE E REQUSITI DELLE ATTIVITA’
Si chiede di confermare che i servizi oggetto di gara non prevedono I’erogazione di prestazioni
per cui ¢ richiesta iscrizione ad un albo professionale o comunque condizionata al rilascio di
specifiche autorizzazioni amministrative.

Risposta n. 3.3

I Requisiti di idoneita professionale richiesti all’OE sono specificati nel Par. 5.2 del Bando, mentre
quelli di capacita tecnica sono indicati nel Par. 5.3.

Ove l'operatore dovesse identificare ulteriori elementi qualificanti per i quali ¢ richiesta 1’iscrizione
ad un albo professionale per l'erogazione di servizi o la necessita del rilascio di specifiche
autorizzazioni amministrative, tali requisiti normativi dovranno comunque essere soddisfatti
dall'operatore.

Quesito n. 3.4
CAPITOLATO TECNICO - art. 4.3 DESCRIZIONE E REQUSITI DELLE ATTIVITA’ e
ALLEGATO 2 HARDWARE E SOFTWARE OGGETTO DI FORNITURA
Si chiede di confermare che in caso di utilizzo di una soluzione di mercato - di proprieta di un
fornitore terzo- ASI rispettera i relativi termini d’uso/di licenza.

Risposta n. 3.4

E facoltd dell’OE proporre un’architettura di sistema che comprende servizi esterni e/o SW
proprietari, fermo restando che, in ottemperanza ai requisiti descritti al Cap 4, deve essere evitata
qualsiasi forma di vendor lock-in. Si ricorda che i termini d’uso e/o di licenza sono parte integrante
dell’Offerta tecnica, cosi da essere opportunamente valutati dalla Commissione di Valutazione (cft.
Criterio 2 Eccellenza, Sotto-criterio 3 Solidita del concetto e credibilita operativa della proposta
progettuale).

In ogni caso, come specificato in Allegato 2 al Capitolato Tecnico, la fornitura deve includere le
licenze d’uso permanenti per tutti gli eventuali componenti sw utilizzati nello sviluppo e necessari
per la gestione operativa del sistema

Quesito n. 3.5
CAPITOLATO TECNICO - DOCUMENTAZIONE APPLICABILE E DI RIFERIMENTO art. 3 e
4.3.1 VINCOLI DI PROGETTO
Si chiede di confermare che I’operatore economico ¢ tenuto a rispettare quanto previsto dai
documenti e dalla normativa menzionati nel capitolato tecnico ove ad esso applicabili.

Risposta n. 3.5




L’operatore economico ¢ tenuto a rispondere ai requisiti che derivano al sistema dai documenti e dalla
normativa menzionati nel par.3.1 “Documenti Applicabili” del Capitolato tecnico, come applicabili
al sistema proposto. In fase di offerta si dovra tracciare la compliance nel DEL 005 Statement Of
Compliance ai requisiti tecnici.

Quesito n. 3.6
CAPITOLATO TECNICO - ALLEGATO 2 HARDWARE E SOFTWARE OGGETTO DI
FORNITURA
Si chiede di chiarire se ¢ ammessa la possibilita di prevedere la fornitura di HW/SW in
modalita rivendita (artt. 1705/1731 c.c.).

Risposta n. 3.6
Nella sua attuale formulazione il quesito ¢ incomprensibile, si prega di specificare meglio.

Si ricorda comunque che 1’eventuale acquisto di hardware e software nell’ambito del progetto
proposto ¢ possibile e deve essere esposto in fase di offerta nella documentazione di analisi economica
di cui al par. 11.

Quesito n. 3.7

CAPITOLATO TECNICO - art. 4.3 DESCRIZIONE E REQUSITI DELLE ATTIVITA’
Si chiede di confermare che in caso di erogazione di servizi di security/cybersecurity le parti
concorderanno le modalita e le condizioni per la loro erogazione.

Risposta n. 3.7

Come specificato al par. 4,1 del Capitolato Tecnico, lo sviluppo proposto deve realizzare un sistema
che rispetti by design la normativa nazionale in materia di sicurezza e cybersicurezza. Nell’ambito
delle attivita di sviluppo, I’ASI verifichera il rispetto di tale vincolo

Quesito n. 5
In riferimento alla presente procedura, si sottopone la seguente richiesta di chiarimenti:

Quesito n. 5.1
Si chiede di confermare la possibilita di avvalersi di un’impresa ausiliaria per rispondere ai seguenti
requisiti di gara di cui al par.5.3 lett. a).

e Sviluppo tecnologie per la realta virtuale;

e Sviluppo tecnologie per la realta aumentata;

e Sviluppo applicativi in realta virtuale;

e Sviluppo applicativi in realta aumentata;

Risposta n. 5.1

Le condizioni relative all’Avvalimento sono specificate nel par.6 del Bando. In particolare, per il
requisito di gara di cui al par.5.3 lett. a) di cui nella richiesta di chiarimento, non ¢ consentito
I’avvalimento frazionato o parziale in considerazione della particolare natura dello stesso.




Quesito n. 5.2
Si chiede di confermare che i seguenti compiti essenziali, pur rimanendo di responsabilita della
mandataria o del singolo offerente, possano essere svolti con il supporto dell’ausiliaria
a. Progettazione del Sistema E2E che include anche:
1. Sviluppo tecnologie per la realta virtuale;
2. Sviluppo tecnologie per la realta aumentata;
3. Sviluppo applicativi in realta virtuale;
4. Sviluppo applicativi in realta aumentata;
Integrazione dei sottosistemi componenti nella piattaforma;
Project management;
Quality assurance;
Configuration management.

o po o

Risposta n. 5.2

I compiti essenziali richiamati nel quesito attengono alla Progettazione del Sistema E2E e alla
Integrazione dei sottosistemi componenti, oltre che alle attivita di management di cui alle lettere c),
d), e) indicate nel quesito. I compiti essenziali devono essere svolti direttamente dall’offerente o, nel
caso di offerta presentata da un raggruppamento, dall’impresa mandataria ai sensi dell’art. 104
comma 11 del Codice dei Contratti, come specificato al par. 6 del Bando.

Quesito n. 6
Per quanto riguarda i requisiti di capacita tecnica richiesti dal bando:

Quesito n. 6.1
Oltre alle attivita coperte da commesse (fatture) si possono includere anche attivita svolte nell’ambito
di progetti di ricerca (non fatture ma finanziamento), a dimostrazione dell'esperienza posseduta?

Risposta n. 6.1
Si conferma che alla dimostrazione dell’esperienza posseduta possono concorrere anche i progetti di
ricerca.

Quesito n. 6.2

L'esperienza tecnica e professionale deve essere posseduta e dimostrata in ognuno dei seguenti ambiti
o ¢ sufficiente solo uno?

- Sviluppo tecnologie per la realta virtuale;

- Sviluppo tecnologie per la realta aumentata;

- Sviluppo applicativi in realta virtuale;

- Sviluppo applicativi in realtd aumentata.

Risposta n. 6.2
E’ richiesta esperienza in tutti gli ambiti menzionati.

Quesito n. 6.3
Nel punto 6.2 quando si parla di "sviluppo di tecnologie" cosa si intende per tecnologia? L'esperienza
deve essere in realizzazione sia di hardware che di software o solo uno dei due?




Risposta n. 6.3

Nei termini del Bando, la significativa e comprovata esperienza tecnica e professionale deve coprire
tutti i campi indicati e pud riguardare tecnologie hardware e/o software, in funzione della natura stessa
dell'attivita.
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ATTO DI NOMINA
A RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI
(ai sensi dell'art. 28 del Regolamento UE 2016/679)

TRA

L’Agenzia Spaziale Italiana, con sede in Roma, Via del Politecnico s.n.c., C.A.P. 00133, codice fiscale
n. 97061010589, in persona del delegato dal legale rappresentante pro-tempore, quale Titolare del Trattamento

dei dati (di seguito, per brevita “Titolare” o “ASI”);

in persona del legale rappresentante, quale Responsabile esterno del Trattamento (di seguito, per brevita,

“Responsabile”),

Di seguito, congiuntamente, le “Parti”.

PREMESSO CHE

(Le premesse formano parte integrante e sostanziale del presente Atto)

- Tra le Parti ¢ in atto il Contratto/Convenzione/Accordo N. ...........cccevviiiiiiniiiniannn.. avente ad oggetto

“Accordo”);

- per l'esecuzione delle attivita oggetto del Contratto/Convenzione/Accordo il Responsabile trattera dati

personali di cui I’ASI, ai sensi degli artt. 4 e 28 del Regolamento UE 2016/679, ¢ Titolare;
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- TI’ASI ha selezionato il suddetto Responsabile mediante

procedura (es. procedura aperta in ambito

comunitario ai sensi dell’art. 60 del D. Lgs. 50/2016; ovvero ha acquistato il Servizio su piattaforma elettronica
ME.PA., etc. .....). Il Responsabile risulta in possesso delle caratteristiche di esperienza, capacita e affidabilita
che devono caratterizzare chi esercita tale funzione affinché il trattamento rispetti i requisiti della normativa
vigente e garantisca la tutela degli interessati e non si trova in situazioni di conflitto di interesse con i compiti

e le funzioni da espletare.

SI CONCORDA E SI STIPULA QUANTO SEGUE

Art. 1
Definizioni

Ai fini del presente Atto di nomina valgono le seguenti definizioni:

e Per “Legge Applicabile” o “Normativa Privacy”: si intende il Regolamento UE 2016/679 del Parlamento
Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati (di seguito, per brevita,
“Regolamento” o “GDPR”), il D.Lgs. 196/2003 come modificato dal D.Lgs. 101/2018, nonché qualsiasi
altra disposizione sulla protezione dei dati personali applicabile in Italia, ivi compresi 1 provvedimenti
dell'Autorita Garante per la Protezione dei dati personali (di seguito, per brevita, Garante) applicabili alla

fattispecie;

e per “Dati Personali”: si intendono tutte le informazioni direttamente o indirettamente riconducibili ad una
persona fisica cosi come definite ai sensi dell'art. 4 par. 1 del GDPR, che il Responsabile tratta per conto

del Titolare allo scopo di fornire i Servizi di cui al Contratto/Convenzione/Accordo stipulato con I’ Agenzia;
e per “Interessato”: si intende la persona fisica cui si riferiscono i dati personali;

e per “Servizi”: si intendono i Servizi oggetto del Contratto/Convenzione/Accordo resi dal Responsabile,

nonché il relativo trattamento dei dati personali, cosi come meglio descritto nel presente Atto di nomina;

e per “Titolare”: si intende, ai sensi dell'art. 4, par. 7 del GDPR, la persona fisica o giuridica, I'autorita
pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi

del Trattamento di dati personali,
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e per “Responsabile del Trattamento” o “Responsabile esterno del Trattamento”: si intende, ai sensi
dell'art. 4, par. 8 del GDPR, la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo

che tratta dati personali per conto del Titolare del Trattamento;

e per “Sub-Responsabile“ o “Altro Responsabile”: si intende la persona fisica o giuridica, I'autorita
pubblica, il servizio o altro organismo, soggetto terzo (fornitore) rispetto alle Parti, a cui il Responsabile
del Trattamento, previa autorizzazione del Titolare, abbia, nei modi di cui al par. 4 dell’art. 28 del GDPR,

eventualmente affidato parte dei Servizi e che quindi tratta dati personali;

e per “Misure di Sicurezza”: si intendono misure tecniche e organizzative di cui alla vigente Normativa
Privacy, idonee a garantire quel livello di sicurezza “adeguato” al rischio, che il Titolare ed il Responsabile
debbono mettere in atto. Nel valutare il livello di sicurezza si tiene conto in special modo dei rischi
presentati dal Trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trasmessi,

conservati o comunque trattati.

e per “Trattamento”: si intende, ai sensi dell'art. 4, par. 2 del GDPR, qualsiasi operazione o insieme di
operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di
dati personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione,
I'adattamento o la modifica, l'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione,

la cancellazione o la distruzione.

Art. 2

Nomina e oggetto

In attuazione dell'art. 28 del GDPR, I’ASI, in qualita di Titolare del Trattamento, nomina
............................................. quale Responsabile per il Trattamento dei dati personali, essendo tale
Trattamento indispensabile per 1’espletamento dei Servizi previsti nel Contratto/Convenzione/Accordo, che ¢

da intendersi parte integrante e sostanziale del presente Atto.
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Il Responsabile trattera i dati personali di cui verra in possesso/a conoscenza nello svolgimento dei Servizi
oggetto del Contratto/Convenzione/Accordo solo in base a quanto ivi stabilito, a quanto previsto nel presente

Atto e nelle indicazioni aggiuntive e di dettaglio eventualmente fornite dall’ ASI.

Si precisa che, nel rispetto delle norme e delle istruzioni in tal senso fornite dal Titolare, possono essere
eseguite dai Responsabili attivita di Trattamento in autonomia, purché non comportino una diminuzione del

livello generale e specifico di sicurezza, né¢ la modifica delle finalita dei Trattamenti loro affidati.

Ogni Trattamento di dati personali deve avvenire nei limiti imposti dal principio fondamentale di
riservatezza e nel rispetto della dignita della persona dell'interessato, ovvero deve essere effettuato eliminando

ogni occasione di impropria conoscibilita da parte di terzi dei dati relativi alle informazioni trattate.

Art. 3

Durata

Il presente Atto produce i suoi effetti a partire dalla data di sottoscrizione delle Parti e rimarra in vigore
fino alla cessazione delle attivita svolte dal Responsabile a favore del Titolare, indipendentemente dalla causa

di detta cessazione.

Inoltre, fermo il diritto del Titolare di revocare, in qualsiasi momento e senza bisogno di motivazione,
I’affidamento del Trattamento al Responsabile e/o la sua stessa nomina, il Trattamento, fatto salvo ogni
eventuale obbligo di legge e/o contenzioso, avra una durata non superiore a quella necessaria al

raggiungimento delle finalita per le quali i dati personali sono stati raccolti.

Art. 4

Modalita e istruzioni

Le modalita e le istruzioni per il Trattamento dei dati personali impartite dal Titolare al Responsabile sono
specificatamente indicate nella presente nomina, nel Contratto/Convenzione/Accordo che ne ¢ a presupposto,
nelle procedure ASI vigenti in materia e in eventuali future Procedure e/o disposizioni operative di dettaglio

emanate dall’ Agenzia.

In particolare, ai sensi e per gli effetti della vigente Normativa Privacy, il Responsabile tratta i dati personali

in ossequio alla citata normativa e soltanto in base alle specifiche istruzioni di cui al comma precedente, anche
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in caso di trasferimento di dati personali verso un Paese terzo o un'organizzazione internazionale, salvo che lo
richieda il diritto dell'Unione o nazionale cui ¢ soggetto il Responsabile del Trattamento. In tal caso, il
Responsabile del Trattamento informa il Titolare del Trattamento circa tale obbligo giuridico prima del

Trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico.

In ragione della presente nomina, il Responsabile ha I’obbligo di attenersi, oltre che a quanto disposto dalla
vigente Normativa Privacy ed alle Procedure ed istruzioni organizzative ed operative del Titolare, alle

istruzioni di seguito indicate:

e laddove applicabile in ragione dell’attivita oggetto del Contratto/Convenzione/Accordo, deve
provvedere a che venga fornita la necessaria informativa sul Trattamento dei dati personali ai soggetti

interessati, in special modo ogni qualvolta gli venga demandata la raccolta diretta dei dati;

e deve nominare formalmente tutte le persone della sua Societa “autorizzate al trattamento dei dati
personali” (i.e. Incaricati), conferendo incarico scritto ai propri dipendenti e/o collaboratori che, sulla
base delle relative competenze, effettuano i Trattamenti di dati personali di competenza del Titolare e
deve vigilare costantemente sull’operato degli stessi. Grava sul Responsabile la tenuta, la
conservazione e [’archiviazione degli Atti di nomina degli incaricati/persone autorizzate al
Trattamento dei dati. Tale documentazione ¢ messa a disposizione del Titolare e/o dell’ Autorita

Garante per la protezione dei dati personali su semplice loro richiesta;

o deve garantire che le persone autorizzate al Trattamento dei dati personali siano costantemente formate
e informate in materia di tutela della riservatezza dei dati personali e si siano impegnate alla
riservatezza nello svolgimento dei propri compiti lavorativi, o abbiano un adeguato obbligo legale di

riservatezza,

e deve vigilare attentamente affinché il Trattamento che gli viene demandato sia effettuato nei termini e
nei modi stabiliti dalla normativa vigente in materia di protezione dei dati personali, ivi compresi i
provvedimenti e le linee guida emanate dalle Autorita di controllo, dalle procedure adottate dal Titolare
e nel rispetto delle presenti istruzioni, anche in caso di trasferimento di dati personali verso un Paese

terzo o un’Organizzazione internazionale, nei limiti imposti dal Regolamento;
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deve verificare e monitorare costantemente che il Trattamento dei dati personali avvenga
effettivamente in modo lecito e secondo correttezza, nonché nel rispetto del principio di
minimizzazione, assicurando che, fatti salvi eventuali obblighi di legge e/o contenzioso, i dati non
siano conservati per un periodo superiore a quello necessario per gli scopi del Trattamento medesimo,

indicato dal Titolare del Trattamento;

laddove applicabile in ragione dell’attivita oggetto del Contratto/Convenzione/Accordo, il
Responsabile ¢ tenuto, nell’ambito della propria organizzazione, delle proprie attivita e con riferimento
ai dati trattati per conto dell’ASI, a dare piena esecuzione al Provvedimento “Misure e accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
delle funzioni di amministratore di sistema’ del 27 novembre 2008 (G.U. n. 300 del 24 dicembre 2008)
come modificato in base al provvedimento del 25 giugno 2009. In particolare, spetta al Responsabile

- che in tal senso si impegna - a:

o valutare attentamente le caratteristiche soggettive e le competenze dei soggetti cui conferire

la nomina ad Amministratore di Sistema;

o procedere ad effettuare la designazione individuale dei soggetti ritenuti idonei al ruolo di
Amministratore di Sistema. La nomina deve recare 1’elencazione analitica degli ambiti di
operativita consentiti in base al profilo di autorizzazione assegnato e I’elenco delle funzioni

ad essi attribuite;

o mantenere aggiornato e disponibile per I’ ASI e per il Garante un documento interno riportante
gli estremi identificativi di tutte le persone fisiche nominate Amministratori di Sistema ai fini

dell’esecuzione dei Servizi;

o procedere, con cadenza almeno annuale, alla verifica dell’operato degli Amministratori di
Sistema in modo da controllare la sua rispondenza alle misure organizzative, tecniche e di

sicurezza, rispetto ai Trattamenti dei dati personali, previste dalle norme vigenti;

o adottare un sistema idoneo alla registrazione degli accessi logici (autenticazione informatica),
ai sistemi di elaborazione e agli archivi elettronici da parte degli Amministratori di Sistema.

Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilita e
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possibilita di verifica della loro integrita adeguate al raggiungimento dello scopo di verifica

per cui sono richieste e devono essere conservate per un anno;

consentire all’ASI di effettuare ogni necessaria verifica circa il puntuale rispetto della

normativa e delle istruzioni che precedono in riferimento agli Amministratori di Sistema;

tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del

contesto e delle finalita del Trattamento, come anche del rischio di varia probabilita e gravita per i

diritti e le liberta delle persone fisiche, il Responsabile mette in atto misure tecniche e organizzative

idonee a garantire un livello di sicurezza adeguato al rischio. In particolare, il Responsabile, nei termini

della discrezionalita normativamente concessagli, si impegna ad adottare, tra 1’altro:

o}

o}

le misure minime gia indicate all’Allegato B) del D.Lgs. 196/2003, nella formulazione

precedente al D.Lgs. 101/2018;
se opportuno, la cifratura o pseudonimizzazione dei dati personali;
I’applicazione di procedure di backup e disaster recovery;

lo svolgimento di audit interni ed esterni in materia di privacy;

anche al fine di soddisfare possibili richieste per 'esercizio dei diritti dell'interessato, nonché per

garantire il rispetto degli obblighi di cui agli artt. da 32 a 36 compresi del GDPR relativi alla sicurezza

del Trattamento, alla notifica ed alla comunicazione di una violazione dei dati personali, alla

valutazione di impatto sulla protezione dei dati e alla consultazione preventiva, il Responsabile deve:

o}

verificare costantemente 1’efficacia delle misure di sicurezza adottate in conformita alla
normativa vigente ed in linea con aggiornamenti e/o a eventuali perfezionamenti tecnici che

si rendano disponibili nel settore informatico;

relazionare, a richiesta, il Titolare sulle misure di sicurezza adottate ed allertarlo

immediatamente in caso di situazioni anomale o di emergenza;

accettare il diritto del Titolare alla verifica periodica dell’applicazione delle norme di sicurezza

adottate;
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o eseguire gli ordini del Garante o dell’Autorita Giudiziaria, salvo che il Titolare abbia
tempestivamente comunicato la propria volonta di promuovere opposizione nelle forme di
rito;

o procedere all’immediata segnalazione al Titolare di eventuali casi, anche solo presunti, di
violazione di dati personali (da intendersi come tale la violazione di sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o I'accesso ai dati personali trasmessi, conservati o comunque trattati), in linea con

le norme e le procedure interne vigenti;

il Responsabile deve verificare periodicamente 1’esattezza e 1’aggiornamento dei dati che tratta per
conto del Titolare, nonché la loro pertinenza, completezza, non eccedenza e necessita rispetto alle

finalita per le quali sono stati raccolti o successivamente trattati;

il Responsabile, quando richiesto, deve mettere immediatamente a disposizione del Titolare del
Trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al GDPR,
consentendo e collaborando alle periodiche attivita di revisione, comprese le ispezioni, realizzate dal

Titolare del Trattamento o da un altro soggetto da questi a tal fine incaricato;

il Responsabile deve informare immediatamente il Titolare del Trattamento qualora, a suo parere,
un'istruzione da questi ricevuta violi il Regolamento o altre disposizioni, nazionali o dell'Unione,

relative alla protezione dei dati personali;

il Responsabile assume, con la sottoscrizione del presente Atto, specifico obbligo legale di riservatezza
e confidenzialita, nonché I’obbligo di concordare con il Titolare il corretto riscontro all’esercizio dei

diritti degli interessati di cui agli artt. 15 e ss. del Regolamento;

il Responsabile deve garantire che nella propria organizzazione ogni accesso informatico ai dati trattati
per conto del Titolare richieda 'assegnazione ad ogni incaricato di una specifica utenza individuale,
che abiliti al solo Trattamento delle informazioni necessarie al singolo per lo svolgimento della propria
attivita lavorativa, verificando almeno annualmente la permanenza in capo all’incaricato del relativo

profilo di autorizzazione al Trattamento;

nel processo di autenticazione, il Responsabile deve prevedere l'inserimento di un codice identificativo

dell'incaricato associato a una parola chiave riservata (password) di adeguata complessita, comunicata




S

Agenzia Spaziale ltaliana
all’incaricato in modalita riservata e modificata dallo stesso al primo utilizzo e successivamente con

cadenza almeno trimestrale;

11 Responsabile deve istruire ogni persona autorizzata in merito all'obbligo di custodia e corretta
p gni p g

gestione della password,

il Responsabile deve garantire che le persone autorizzate osservino scrupolosamente le istruzioni
impartite dal Titolare in ordine al corretto utilizzo degli strumenti informatici loro assegnati e
che adottino le misure di protezione indicate dallo stesso Titolare per proteggere la posizione di lavoro

e 1 locali dove il Trattamento di dati oggetto della presente nomina si svolge;

il Responsabile deve fornire istruzioni per non consentire che due o piu Incaricati al Trattamento
accedano ai sistemi, simultaneamente o in maniera differita, utilizzando il medesimo identificativo

utente;

il Responsabile deve fare in modo che ogni incaricato, al fine di proteggere la sessione di lavoro da

utilizzi non autorizzati in sua assenza, non lasci mai incustodito e accessibile lo strumento elettronico;

il Responsabile deve effettuare il salvataggio dei dati con finalita di backup e disaster recovery con
cadenza almeno mensile e, comunque, prima di procedere al riutilizzo per altri scopi dei supporti di

memorizzazione, nel caso fosse necessario conservare le informazioni contenute negli stessi;

il Responsabile deve proteggere i dati personali trattati per conto del Titolare contro il rischio di
intrusione e dell'azione di programmi di cui all'art. 615-quinquies del codice penale, mediante

l'attivazione di adeguati strumenti elettronici, da aggiornare con cadenza almeno settimanale;

il Responsabile deve aggiornare periodicamente e, comunque, almeno annualmente, i programmi per
elaboratore, con interventi volti a prevenire la vulnerabilita di strumenti elettronici e a correggerne

difetti;

il Responsabile deve adottare adeguate misure per garantire il ripristino dell'accesso ai dati in caso di
danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli

interessati e, comunque, non superiori a sette giorni;

nell’ambito del trattamento dei documenti cartacei, il Responsabile deve:
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individuare e configurare i profili di autorizzazione, per ciascun incaricato e/o per classi
omogenee di incaricati, in modo da limitare 1’accesso ai soli dati necessari per effettuare le

operazioni di trattamento;

periodicamente, e comunque almeno annualmente, verificare la sussistenza in capo agli

incaricati delle condizioni per la conservazione per i profili di autorizzazione;

identificare gli eventuali soggetti ammessi ad accedere a categorie particolari di dati personali

al di fuori dell'orario di lavoro;

identificare e comunicare agli incaricati gli archivi dove riporre i documenti contenenti i dati

personali e/o categorie particolari di dati (armadi, stanze, casseforti, ecc.);

prevedere, ove possibile, la conservazione dei documenti contenenti dati personali di categorie
particolari (i.e. sensibili) e/o giudiziari separata dai documenti contenenti dati personali

comuni;

verificare la corretta esecuzione delle procedure di distruzione dei documenti, quando non pit
necessari o quando richiesto dall’interessato salva D’esistenza di obblighi normativi di

conservazione €/0 eventuale contenzioso;

e il Responsabile, al pari dei propri incaricati, deve inoltre:

o}

trattare 1 dati personali e/o le categorie particolari degli stessi secondo il principio di

limitazione della finalita, ovvero unicamente per lo scopo per cui sono stati raccolti;

non diffondere o comunicare i dati personali e/o le categorie particolari degli stessi a soggetti

non autorizzati al Trattamento;

non lasciare incustoditi documenti contenenti i dati personali e/o le categorie particolari degli

stessi durante e dopo 1’orario di lavoro;

non lasciare in luoghi accessibili al pubblico i documenti contenenti i dati personali e/o le

categorie particolari degli stessi;
riporre i documenti negli archivi quando non piu operativamente necessari,

limitare allo stretto necessario l'effettuazione di copie dei suddetti documenti.
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e il Responsabile avvisa senza ingiustificato ritardo e comunque entro 48 ore, il Titolare di qualsivoglia,
anche solo potenziale, violazione di dati personali di cui abbia conoscenza o sospetto, fornendo
tempestivamente ogni collaborazione a quest’ultimo ai fini del rispetto di quanto previsto dagli artt.

33 ¢ 34 del GDPR;

e il Responsabile avvisa immediatamente e comunque entro 48 ore, il Titolare di ogni richiesta, ordine
od attivita di controllo di cui venga fatto oggetto da parte del Garante, dell’ Autorita Giudiziaria o di
altra Pubblica Autorita. Il Responsabile, che in tal senso fin d’ora si impegna, dovra senza ritardo
eseguire gli ordini del Garante, dell’ Autorita Giudiziaria o di altra Pubblica Autorita, con il supporto

del Titolare;

e il Responsabile informa, altresi, il Titolare tempestivamente ¢ comunque entro un (1) giorno
lavorativo, di qualunque istanza formulata nei suoi confronti ai sensi degli artt. 15 e ss. del
Regolamento, con qualunque mezzo venga inoltrata, da parte degli interessati dalle operazioni di
Trattamento connesse all’esecuzione del Servizio e di ogni altra istanza ricevuta da qualsiasi soggetto
in materia di privacy ed in riferimento ai dati personali trattati per conto del Titolare, al quale fornira
ogni necessario supporto per garantire il corretto riscontro. Il Responsabile, tenendo conto della natura
del trattamento, ¢ tenuto ad assistere il Titolare con misure tecniche e organizzative adeguate, nella
misura in cui cio sia possibile, al fine di soddisfare I’obbligo del Titolare di dare seguito alle richieste

per I’esercizio dei diritti dell’interessato;

e il Responsabile deve tenere il Registro delle attivita di Trattamento svolte per conto del Titolare del
Trattamento ai sensi del comma 2 dell’art. 30 del Regolamento, mettendolo immediatamente a

disposizione di quest’ultimo e/o del Garante, su loro semplice richiesta.

Art. 5

Obblighi e doveri del Responsabile del Trattamento

Il Responsabile, al momento della sottoscrizione del presente Atto, dichiara e garantisce di possedere una
struttura ed una organizzazione adeguata per I'esecuzione dei Servizi richiesti, impegnandosi a mantenerla
adeguata alla delicatezza della nomina e garantendo il pieno rispetto (per sé ¢ per i propri dipendenti e

collaboratori interni ed esterni) delle istruzioni sul Trattamento dei dati personali specificatamente indicate
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nella presente nomina o in successive istruzioni operative di dettaglio del Titolare del Trattamento, oltre che

della normativa vigente in tema di Privacy.

Art. 6

Tipologie di dati, finalita e categorie di interessati

Il Responsabile svolge per conto del Titolare le attivita di Trattamento dei dati personali relativamente alle
tipologie, alle finalita ed alle categorie di soggetti a qualunque titolo coinvolti per I’esecuzione del
Contratto/Convenzione/Accordo di cui alle premesse, che ¢ parte integrante e sostanziale del presente Atto di

nomina.

Art. 7

Nomina di altri Responsabili - Sub-Responsabili

In esecuzione e nell'ambito dei Servizi, il Responsabile, ai sensi dell’art. 28 comma 2 del GDPR puo, previa
autorizzazione scritta del Titolare, ricorrere alla nomina di altri Responsabili, qui denominati “Sub-
Responsabili”, ad esso subordinati, previo esperimento delle necessarie procedure di selezione dei fornitori
applicabili di volta in volta. A tal fine il Responsabile ¢ tenuto, in sede di individuazione degli eventuali Sub-
Responsabili e/o della loro sostituzione, a contattare formalmente e preventivamente il Titolare al fine di
consentirgli, in attuazione dell'art. 28 comma 2 summenzionato, di poter manifestare eventuale formale
opposizione alla nomina, entro e non oltre il congruo termine di 20 (venti) giorni dalla ricezione della
comunicazione. Decorso detto termine, il Responsabile potra procedere all'effettuazione delle nomine,
normativamente previste, nei confronti dei Sub-Responsabili individuati, dandone immediata comunicazione

al Titolare.

La nomina di un Sub-Responsabile da parte del Responsabile sara possibile a condizione che su questo
siano imposti, mediante un contratto o un altro atto giuridico a norma del diritto dell'Unione o degli Stati
membri, gli stessi obblighi in materia di protezione dei dati personali contenuti nel presente Atto, incluse
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate, in modo tale che il

Trattamento soddisfi i requisiti richiesti dalla Normativa Privacy.
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Qualora il Sub-Responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati

personali, il Responsabile iniziale conserva nei confronti del Titolare 'intera responsabilita dell'adempimento

degli obblighi del Sub-Responsabile.

Il Responsabile, infine, si obbliga a comunicare al Titolare, con cadenza annuale, eventuali modifiche ed
aggiornamenti dei Trattamenti di competenza dei propri Sub-Responsabili.
Art. 8

Vigilanza, sanzioni e responsabilita

Ai sensi e per gli effetti dell'art. 28, comma 3 del GDPR, al fine di vigilare sulla puntuale osservanza della
legge applicabile e delle istruzioni impartite al Responsabile, il Titolare, anche tramite il proprio Responsabile
della Protezione Dati e/o altro soggetto allo scopo individuato, potra effettuare periodiche azioni di verifica.
Tali verifiche - che potranno anche comportare 1'accesso a locali o macchine e programmi del Responsabile
nei quali si svolge il Trattamento dei dati personali oggetto del presente Atto di nomina - potranno aver luogo
a seguito di comunicazione da parte del Titolare, da inviare con un preavviso di almeno cinque giorni
lavorativi. Nell'ambito di tali verifiche il Responsabile fornira l'assistenza ed il supporto necessario,
rispondendo alle richieste del Titolare in relazione ai dati e ai Trattamenti rispetto ai quali ha valore il presente

Atto di nomina.

Le Parti del presente Atto sono soggette, da parte dell’ Autorita di controllo, alle sanzioni pecuniarie di cui
all’art. 83 del GDPR. Ferma restando ’applicazione di tale norma e, in generale, della Normativa Privacy, il
mancato rispetto delle funzioni delegate e delle istruzioni impartite al Responsabile ovvero la violazione delle
condizioni prescritte, dara luogo - anche in relazione a quanto previsto dal Contratto/Convenzione/Accordo -

all'applicazione di penali e/o alla risoluzione del Contratto/Convenzione/Accordo.

Il Responsabile assume piena responsabilita diretta verso gli Interessati per i danni da loro subiti derivanti

da inadempimento o da violazione delle istruzioni legittime del Titolare.

Il Responsabile si obbliga a manlevare il Titolare e tenere quest’ultimo indenne da qualsiasi tipo di
conseguenza, sia civile sia amministrativa, responsabilita, perdita, onere, spesa, danno o costo da quest’ultimo
sopportato, che siano la conseguenza di comportamenti attribuibili al Responsabile, ovvero di violazioni agli
obblighi o adempimenti prescritti dalla Normativa Privacy, ovvero di inadempimento delle pattuizioni

contenute nel presente Atto di nomina, ovvero dei compiti assegnati dal Titolare.
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Art. 9

Disposizioni Finali

Il presente Atto di nomina, in uno col Contratto/Convenzione/Accordo che ne ¢ il presupposto, deve
intendersi quale contratto formale che lega il Responsabile al Titolare del Trattamento e che contiene
espressamente le Istruzioni documentate del Titolare, le modalita di gestione dei dati, la durata, la natura, la
finalita del Trattamento, il tipo di dati personali e le categorie di interessati, nonché gli obblighi e i diritti del

Titolare del Trattamento, cosi come le responsabilita in ambito privacy.

Con la sottoscrizione del presente Atto, il Responsabile accetta la nomina e si dichiara disponibile e

competente alla piena attuazione di quanto nello stesso previsto.

La presente nomina ha carattere gratuito e ha durata pari alla durata del Contratto/Convenzione/Accordo,
1’ Atto giuridicamente vincolante che ne forma presupposto indefettibile e, fermo quanto indicato al precedente

art. 3, si intendera pertanto revocata al venir meno dello stesso, indipendentemente dalla causa.

All’atto della cessazione della nomina, per qualsiasi causa avvenga, il Responsabile dovra interrompere
immediatamente ogni Trattamento di dati acquisiti nell’esercizio dell’attivitd concordata e distruggerli,
preavvertendo il Titolare e fornendogli idonea attestazione di tale attivita, salvo diverse indicazioni esplicite
da parte del Titolare di trasferire ad un nuovo soggetto le informazioni stesse. In ogni caso, il Responsabile si
impegna sin d’ora al rispetto delle prescrizioni e dei divieti di cui al Regolamento anche per il tempo successivo

alla scadenza o cessazione della nomina.

Per tutto quanto non espressamente codificato nel Contratto/Convenzione/Accordo e nella presente nomina,
il Responsabile, fatta salva la Normativa Privacy, ¢ tenuto a richiedere chiarimenti al Titolare e a uniformarsi

alle istruzioni dallo stesso ricevute.

Roma, data del protocollo
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LETTO CONFERMATO E SOTTOSCRITTO

Il Responsabile Esterno del trattamento 11 delegato dal Titolare del trattamento

XXXXXXXXXXXXXXX Direttore Generale ASI
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