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Agenzia Spaziale Italiana

AVVISO DI INDAGINE DI MERCATO

Agenzia Spaziale Italiana
Roma, via del Politecnico snc
00133 Roma

Procedura esperita in attuazione dell’art. 135 e nel rispetto dei principi di cui agli artt. 1,2 e 3
del D. Lgs. n. 36/2023 e ss.mm.ii

Indagine di mercato per ’affidamento delle Attivita di sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana ai sensi di quanto previsto dall’art. 135
e dagli artt. 1, 2 e 3 del D.Lgs. n. 36/2023 e ss.mm.ii.

L’Agenzia Spaziale Italiana nell’intento di investigare lo scenario dei possibili operatori economici
in possesso di competenze tecniche adeguate alla specificita delle attivita, correlate allo sviluppo di
un Centro Operativo di Cybersecurity (C-SOC), intende avviare una indagine volta ad acquisire la
conoscibilita e la disponibilita di soggetti componenti il mercato dei servizi e attivita in oggetto.

1. Obiettivi e Contesto di Riferimento

Il contesto tecnologico odierno ¢ caratterizzato da una crescente complessita e diversita di minacce
cibernetiche che rendono la protezione dei dati, delle infrastrutture, delle risorse e della reputazione
di un'organizzazione una sfida sempre piu critica e complessa. In questo contesto si inseriscono le
missioni spaziali e le infrastrutture spaziali che rappresentano un contesto tecnologico
particolarmente complesso € comunque svolgono un ruolo sempre piu cruciale nella societa moderna,
contribuendo a molteplici settori, tra cui la comunicazione, l'osservazione della Terra, la navigazione
e rappresentano assetti strategicamente e funzionalmente rilevanti per la sicurezza nazionale.

Le infrastrutture spaziali, infatti, sono da considerarsi a tutti gli effetti infrastrutture critiche di un
paese, il che le rende obiettivi appetibili per attacchi informatici mirati che possono causare impatti
significativi sull’erogazione dei servizi e sulla protezione dei dati. Da cid consegue che, insieme al
loro crescente impatto, aumentino anche le sfide legate alla resilienza delle infrastrutture e dei servizi,
alla sicurezza informatica degli assetti ed alla protezione dei dati nel contesto spaziale.

Pertanto, la cybersecurity riveste un ruolo cruciale e assume una crescente importanza in ambito
spaziale, sia per la gestione delle operazioni spaziali che per la sicurezza delle infrastrutture terrestri
connesse, dei servizi e dei dati. Va infatti notato che le infrastrutture spaziali, come satelliti, stazioni
terrestri e sistemi di comunicazione, sono vulnerabili agli attacchi informatici e la compromissione
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di tali sistemi puo comportare la perdita di controllo con conseguenze gravi sia dal punto di vista della
confidenzialita, della integrita e della disponibilita ma anche in termini reputazionali, economici e
strategici. E quindi essenziale proteggere le attivita spaziali da minacce interne ed esterne, garantendo
la continuita delle missioni e la sicurezza degli asset nello spazio. Minacce che, con la frenetica
crescita dell'innovazione tecnologica stanno costantemente diventando sempre piu critiche nel settore
spaziale. E quindi necessario adattarsi a questi cambiamenti e sfruttare al meglio le nuove tecnologie
senza compromettere la sicurezza. Inoltre, I’Agenzia Spaziale Italiana ha intrapreso un percorso di
elaborazione ed adozione di una strategia di cybersecurity che consenta di rispondere anche a queste
esigenze.

Questo percorso prevede I’adozione di adeguate misure di sicurezza organizzative e tecniche definite
con DPCM 14 aprile 2021, n. 81 tra cui le misure che comprendono la definizione e
I’implementazione delle politiche, le procedure e i processi di cybersecurity per una gestione efficace
degli aspetti di cybersecurity nelle attivita dell’ Agenzia. Il risultato che si vuole raggiungere ¢ quello
di innalzare la postura di cybersicurezza dell’Agenzia Spaziale Italiana anche creando un punto di
riferimento per il settore spaziale nazionale, in collaborazione con le Autorita, perseguendo 1 seguenti
macro-obiettivi:

e incremento della postura di sicurezza attraverso la definizione di un piano di potenziamento
strategico ed il tracciamento di una vista organica degli investimenti da realizzare in ambito cyber,
sia a breve o a medio-lungo termine;

e miglioramento dei processi e dell’organizzazione di gestione della strategia di cybersecurity
dell’Ente e dei programmi spaziali;

e definizione ed erogazione di interventi formativi per il rafforzamento delle competenze relative
alla gestione del rischio cyber;

e creazione delle infrastrutture e delle competenze dedicate alla prevenzione, al contrasto ed alla
risposta alle minacce cyber delle infrastrutture tecnologiche di ASI.

2. Attivita

Le principali attivita da svolgere sono quelle relative allo sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana.

Le attivita sono classificabili come appartenenti al gruppo CPV 73300000-5 Progettazione e
realizzazione di ricerca e sviluppo.

Pur mantenendo 1’ASI la proprieta intellettuale dei risultati dell’attivita affidata, gli stessi saranno
messi a disposizione di terze parti. Le attivita sono pertanto da considerarsi escluse dall'applicazione
del D.lgs. n. 36/2023 e ss.mm.ii., secondo le previsioni dell’art. 135 dello stesso D. Lgs., in quanto
non ricorre la condizione di cui alla lettera a) che recita i risultati appartengono esclusivamente alla
stazione appaltante, per essere destinati all’esercizio della propria attivita.

I risultati potranno inoltre essere resi disponibili dall’ ASI, alla comunita industriale e scientifica; la
modalita, la tempistica e gli ambiti di tale diffusione saranno definiti da ASI.

Per tali attivita la spesa massima prevista ammonta all’importo stimato di € 4.950.000,00 (non
imponibile IVA ai sensi dell’art. 8 bis, lettera e), del D.P.R. 26 ottobre 1972, n. 633 e ss.mm.ii.), per
una durata massima di 18 mesi.
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In particolare, ASI intende realizzare un Cyber Security Operation Center dedicato alla prevenzione,

contrasto e risposta alle minacce cyber delle infrastrutture tecnologiche spaziali dell’ Agenzia, che sia

in grado di:

e fornire monitoraggio costante delle reti e dei sistemi per la rilevazione tempestiva di attivita
sospette, I’identificazione dei rischi e la gestione delle vulnerabilita dei sistemi spaziali,

e rispondere prontamente agli attacchi, gestendo gli incidenti per contenere e mitigare gli eventuali
danni garantendo la continuita delle operazioni spaziali;

e analizzare le minacce per anticipare e prepararsi alle potenziali minacce future;

e garantire la conformita alle normative di sicurezza cibernetica e a dimostrare I'impegno verso la
protezione dei dati e delle infrastrutture spaziali;

e disporre delle capacita di threat intelligence necessaria per una protezione complessiva degli
asset tecnologici dell’ Agenzia.

In conclusione, si ritiene strategico avviare la realizzazione di un centro di cybersecurity in ambito
spaziale nazionale, per proteggere le missioni spaziali e le infrastrutture spaziali dalle minacce
cibernetiche in continua evoluzione. Obiettivo della presente attivita riguarda lo sviluppo di un centro
di cybersecurity in ambito nazionale, presso la sede ASI di Matera, ma con un concetto di architettura
distribuita che possa supportare le future missioni di ASI in ottica incrementale.

L’infrastruttura di cui in oggetto ¢ funzionale per dotare tutti 1 sistemi spaziali di ASI — dal segmento
spaziale al ground segment - delle capacita sopra citate, fornendo un servizio integrato del segmento
di terra, che consentira ai sistemi spaziali nella loro interezza di operare in condizioni di sicurezza nei
confronti della minaccia cyber.

3.  Requisiti generali, di capacita tecnica e professionale e di capacita economica e finanziaria

Al presente avviso possono partecipare gli operatori economici come definiti dall’art. 1 lett. 1)

dell’allegato 1.1 e dall’art. 65 del D. Lgs. n. 36 del 2023 che abbiano significativa e comprovata

esperienza tecnica e professionale, desumibile dalla documentazione presentata, nei campi sotto

riportati:

e Progettazione, sviluppo, gestione e conduzione di Cyber Security Operation Center dedicati ad
infrastrutture tecnologiche complesse IT/OT (Information Technology/Operation Technology);

e Esperienza nella sicurezza e nella cybersicurezza dei programmi spaziali in ambito nazionale e/o
internazionale;

e Predisposizione di documentazione (procedure operative, manuali, ...), secondo i requisiti e gli
standard nazionali ed internazionali.

In particolare i soggetti interessati dovranno possedere e dimostrare i seguenti requisiti minimi:

A) REQUISITI DI CARATTERE GENERALE:

1. insussistenza di alcuna delle cause di esclusione di cui agli articoli 94 e 95 del D. Lgs. n.
36/2023, regolarita contributiva ed assicurativa nonché 1’insussistenza di ogni altra
situazione che determini I’esclusione dalle gare di appalto e/o ’incapacita di contrarre con
la pubblica amministrazione;

2. rispetto degli obblighi in materia di lavoro delle persone con disabilita di cui alla legge 12
marzo 1999, n. 68, oltre che ai sensi dell’art. 94, co. 5, lett. b) del Codice

B) REQUISITI DI CARATTERE PROFESSIONALE:
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iscrizione, per attivita rispondenti a quelle oggetto del presente Avviso, al registro delle
imprese della Camera di Commercio, Industria, Artigianato ed Agricoltura della Provincia
in cui I’impresa ha sede, ovvero in analogo registro dello Stato di appartenenza. Nel caso di
organismo non tenuto all’obbligo di iscrizione in C.C.I.A.A., ¢ richiesta la dichiarazione del
legale rappresentante resa in forma di autocertificazione ai sensi del D.P.R. 445/2000, con
la quale si dichiara I’insussistenza del suddetto obbligo di iscrizione alla C.C.I.A.A. e copia
dell’ Atto Costitutivo e dello Statuto;

C) REQUISITI DI CAPACITA TECNICA

l.

comprovata esperienza pregressa, negli ultimi 5 (cinque) anni antecedenti la data di

pubblicazione del presente avviso di selezione, con almeno 3 (tre) contratti di progettazione

e sviluppo di infrastrutture/piattaforme/sistemi analoghi a quelli della presente procedura,

ovvero di progettazione e sviluppo di Cyber Security Operation Center dedicati ad

infrastrutture  tecnologiche complesse IT/OT (Information Technology/Operation

Technology);

comprovata esperienza pregressa, negli ultimi 5 (cinque) anni antecedenti la data di

pubblicazione del presente avviso di selezione, con almeno 3 (tre) contratti di gestione e

conduzione di Cyber Security Operation Center dedicati ad infrastrutture tecnologiche

complesse IT/OT (Information Technology/Operation Technology);

aver stipulato almeno un contratto di importo non inferiore a € 3.000.000,00, IVA esclusa,

in corso o completato, svolto con diligenza negli ultimi cinque anni d’attivita, per servizi/

attivita analoghe o comparabili con quelle richieste per questa indagine di mercato,

dimostrabile tramite presentazione di un elenco dettagliato contenente i seguenti elementi:

a) nome cliente; b) oggetto del servizio (tipologia, etc.); ¢) importo dell’appalto IVA esclusa;

familiaritd e consolidata esperienza nella sicurezza dei programmi spaziali in ambito

nazionale e/o internazionale;

possedere una struttura organizzativa e professionale che comprenda settori dedicati

all’ingegneria dei sistemi, all’ingegneria della sicurezza e all’ingegneria della cybersecurity;

Disponibilita di un Team nel quale siano assicurate le seguenti competenze:

a. Project Management

b. Product Assurance

c. Security Cybersecurity Engineering

d. Cybersecurity Services (Monitoring, Incident Management, Security Analysis, Threat
Intelligence, Threat Hunting, Vulnerability Management, Log Management)

utilizzo di un sistema aziendale di qualita conforme agli standard spaziali ECSS e/o agli

standard ISO;

utilizzo di un sistema aziendale di controllo e gestione della documentazione conforme agli

standard spaziali ECSS e/o agli standard ISO;

disponibilita di una sede operativa in Italia ovvero impegno a metterla a disposizione entro

60 giorni dall’eventuale aggiudicazione;

D) REQUISITI DI CAPACITA ECONOMICA E FINANZIARIA

l.

aver conseguito un fatturato globale minimo annuo non inferiore a € 5.000.000,00 (IVA
esclusa) negli ultimi tre esercizi finanziari approvati alla data di pubblicazione del presente
Avviso;

aver conseguito negli ultimi tre esercizi finanziari approvati alla data di pubblicazione
dell’Avviso un fatturato specifico minimo annuo non inferiore a € 2.500.000,00 IVA
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esclusa; si precisa che per fatturato specifico si intende quello relativo a servizi/attivita
analoghi o comparabili quelle richieste per questa indagine di mercato;

N.B.: Relativamente ai requisiti di fatturato richiesti si precisa che gli importi indicati sono
richiesti al fine di consentire la selezione di un operatore affidabile e con esperienza nel
settore oggetto della procedura, in possesso di adeguata solidita finanziaria, e ci0 in
considerazione della delicatezza dei compiti che dovranno essere svolti, occorrente ai fini
della gestione complessiva dei servizi connessi allo sviluppo di un Centro Operativo di
Cybersecurity (C-SOC).

Per la dichiarazione del possesso dei requisiti di cui ai precedenti punti C)1., C)2. e C)3. si
dovra compilare la seguente tabella:

OPERATORE 1 2 3 4
Progetto

Importo

Descrizione

Data inizio
Data fine
Durata (mesi)
Affidatario

4. Modalita di presentazione delle candidature

Gli interessati possono presentare la propria candidatura in previsione di un eventuale e successiva
procedura per I’affidamento dei servizi/attivita di cui alle premesse corredata dalla seguente
documentazione:

A) Dichiarazione, resa ai sensi degli artt. 46 e 47 del DPR n. 445/2000, attestante il possesso dei
requisiti generali, professionali di capacita tecnica ed economica e finanziaria indicati al precedente
paragrafo 3 del presente avviso (MOD. 1,);

B) Sintetico curriculum professionale (datato e sottoscritto dal legale rappresentante del soggetto
richiedente) relativo alla struttura organizzativa nonché all’attivitda svolta nel quinquennio
precedente alla data di pubblicazione del presente avviso. Si considera nel quinquennio anche la
parte dei servizi/attivita ultimata ed approvata nello stesso periodo nel caso di servizi/attivita iniziati
in epoca precedente. Dovra essere precisato, per ogni attivita indicata:

la tipologia dell attivita;

il livello dell attivita eseguita/svolta (ideazione/ progettazione/ realizzazione),

data di effettuazione dell attivita,

importo fatturato per i servizi/attivita effettuate;

caratteristiche tecniche dei servizi/attivita effettuate;

indicazione dei destinatari/committenti

SN
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C) Fotocopia di un valido documento di riconoscimento del sottoscrittore.
D) Eventuale ulteriore documentazione di supporto ritenuta utile ai fini della dimostrazione del
possesso dei sopraindicati requisiti minimi.

Ai soggetti costituiti in forma associata, fermo restando quanto previsto nel presente paragrafo, si
applicano le disposizioni di cui agli articoli 67 e 68 del Codice. Avendo la presente iniziativa ad oggetto
servizi di ricerca e sviluppo esclusi dall’ambito di applicazione del Codice dei contratti ai sensi dell’art.
135, co. 1 del medesimo e in considerazione del particolare settore industriale della ricerca e sviluppo
spaziale in cui la stessa s’inquadra, ciascun soggetto potra comparire singolarmente ovvero in forma
associata in una sola candidatura, pena 1’esclusione di tutte le candidature coinvolte.

La partecipazione all’eventuale procedura negoziata in RTI e/o Consorzio comporta che vengano fornite
tutte le documentazioni/autodichiarazioni richieste di cui ai precedenti punti 3. A), 3. B), 3. C) e 3. D)
da ciascuna delle imprese raggruppate/raggruppande o consorziate/consorziande o GEIE, o da ciascuna
delle imprese aderenti al contratto di rete indicate come esecutrici e dalla rete medesima nel caso in cui
questa abbia soggettivita giuridica; in riferimento ai soggetti di cui all’art. 65, comma 2, lettere b) e c)
del D. Lgs. n. 36/2023, dalle imprese indicate come esecutrici dell’appalto. Le autodichiarazioni
dovranno essere corredate dalla copia del documento di riconoscimento, in corso di validita, del
sottoscrittore.

Nel caso di partecipazione in RTI/Consorzio sara applicato 1’art. 68 del D. Lgs. n. 36/2023. In
particolare, i requisiti per la partecipazione alla procedura di cui al precedente paragrafo 3 dovranno
essere cosi soddisfatti e dimostrati:

I.  Requisiti generali (paragrafo 3. lett. A)) e professionali (paragrafo 3. lett. B)) devono essere
posseduti da ciascuna delle imprese raggruppate/raggruppande o consorziate/consorziande o GEIE
(Gruppo Europeo di Interesse Economico), o da ciascuna delle imprese aderenti al contratto di rete
indicate come esecutrici e dalla rete medesima nel caso in cui questa abbia soggettivita giuridica;
nei casi di soggetti di cui all’art. 65, comma 2, lettere b) e d) del D. Lgs. n. 36/2023, dalle imprese
indicate come esecutrici dell’appalto.

II.  Requisiti tecnici cumulabili, di cui al paragrafo 3. lett. C), punti C)2., C)4., C)5., C)6.: devono
essere soddisfatti dal raggruppamento o dal consorzio nel suo complesso. Nei casi di soggetti di
cui all’art. 65, comma 2, lettere b) e d) del D. Lgs. n. 36/2023, devono essere posseduti dal
Consorzio e dai consorziati;

III.  Altri requisiti tecnici non cumulabili, di cui al paragrafo 3. lett. C), punti C)1., ()7., C)8.,
C)9. ¢ Contratto/i di importo di cui al paragrafo 3. lett. C), punto C)3. devono essere soddisfatti
interamente dalla mandataria o da una delle consorziate nel consorzio ordinario. Nei casi di
soggetti di cui all’art. 65, comma 2, lettere b) e d) del D. Lgs. n. 36/2023, devono essere posseduti
dal Consorzio e dai consorziati;

IV.  Requisiti economico-finanziario cumulabili di cui al paragrafo 3. lett. D):

a. il requisito relativo al fatturato globale di cui al punto D)1. il requisito relativo al fatturato
globale di cui al punto D)1. deve essere soddisfatto dal raggruppamento temporaneo, dal
consorzio, GEIE o dalle imprese aderenti al contratto di rete nel complesso. Nei casi di
soggetti di cui all’art. 65, comma 2, lettere b) e d) del D. Lgs. n. 36/2023, devono essere
posseduti dal Consorzio e dai consorziati;

b. il requisito relativo al fatturato specifico di cui al punto D)2. deve essere soddisfatto dal
raggruppamento temporaneo, dal consorzio, GEIE o dalle imprese aderenti al contratto di rete
nel complesso. Nei casi di soggetti di cui all’art. 65, comma 2, lettere b) e d) del D. Lgs. n.
36/2023, devono essere posseduti dal Consorzio e dai consorziati.
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Trattandosi di contratti di ricerca e sviluppo esclusi dall’ambito di applicazione del D.Lgs. n. 36/2023,
nonché in virtu della natura altamente tecnologica dell’appalto, il subappalto ¢ ammesso nel limite
massimo del 60%, in quanto non puo essere affidata a terzi I’integrale esecuzione delle prestazioni.

Si precisa che, per quanto disposto dall’articolo 104, comma 11 del Codice, dovranno essere
direttamente svolti dall’offerente o, nel caso di offerta presentata da un raggruppamento, da uno dei
partecipanti al raggruppamento stesso i seguenti compiti essenziali:

a) Project management

b) Product assurance

¢) Configuration management

d) Ingegneria di sistema

e) Ingegneria della Sicurezza

f) Ingegneria della Cybersicurezza

g) Gestione della sicurezza sul lavoro (laddove ve ne fosse la necessita)

h) Gestione delle interface.

Si precisa, comunque, che nella presente fase d’indagine di mercato non sono previste graduatorie,
attribuzioni di punteggio o altre classifiche di merito in quanto la finalita del presente avviso ¢ quello di
acquisire la conoscibilita e la disponibilita di soggetti componenti il mercato dei servizi in oggetto.

L’acquisizione della candidatura, inoltre, non comportera 1’assunzione di alcun obbligo specifico da
parte dell’ ASI, che non assume alcun vincolo in ordine alla prosecuzione della propria attivita negoziale,
né I’attribuzione al candidato di alcun diritto in ordine al conferimento del contratto.

L’ ASI si riserva la facolta di richiedere chiarimenti ulteriori sulla documentazione presentata.

5. Abilitazione alla manifestazione di interesse

La procedura si svolge per via elettronica attraverso la piattaforma:
https://app.albofornitori.it/alboeproc/albo_asi

L’abilitazione si effettua collegandosi alla piattaforma di cui sopra, entrando nell’avviso pubblicato
nell’home page, nell’apposita sezione “Elenco Bandi e avvisi in corso”, ed inserendo, previa
accettazione, i propri dati identificativi nella pagina di abilitazione alla procedura collegata al bando.

Coloro che non sono ancora registrati potranno procedere, premendo il bottone “Registrati”, alla
creazione di un nuovo profilo, collegato alla partecipazione alla procedura di cui trattasi. Dopo aver
inserito un nominativo e un indirizzo mail di riferimento (al quale perverra una password provvisoria),
premendo nuovamente il bottone “Registrati”, il sistema richiedera I’inserimento di pochi e specifici
dati. Al termine della compilazione del form sara necessario personalizzare la password al fine di
completare con successo I’abilitazione alla procedura e di accedere alla scheda dell’indagine di mercato.

6. Caricamento della documentazione

Tutti i documenti devono essere presentati in formato pdf firmato digitalmente entro le ore 12:00 del
30° giorno dalla pubblicazione sul sito web istituzionale dell’ASI (o primo giorno lavorativo
successivo, qualora il 30° giorno sia festivo o pre-festivo non lavorativo).
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Per eseguire il caricamento dei documenti a sistema sara necessario effettuare 1’autenticazione con
le proprie credenziali alla piattaforma telematica, accedere alla scheda di indagine di mercato dalla
sezione “E-Procurement” — “Proc. d’acquisto”, cliccare sull’icona raffigurante una lente
d’ingrandimento e accedere alla sezione “Documentazione” > “Documentazione”. Premendo il
bottone con I’immagine della cartella si aprira la finestra di selezione e caricamento file. Premere
quindi “Seleziona file”, cercare il documento sul proprio PC e premere “Avvia upload”. Al termine
di tale processo il sistema mostrera 1’avvenuto caricamento e inviera una PEC di esito positivo di
acquisizione del documento.

7. Chiarimenti

Per eventuali delucidazioni ¢ attivato un apposito spazio condiviso denominato “Chiarimenti”,
accessibile all’interno della sezione “E-procurement - Proc. d’acquisto”, richiamando Ia
manifestazione d’interesse di cui trattasi.

Le richieste di chiarimento dovranno essere inoltrate solo ed esclusivamente tramite il canale sopra
richiamato mediante la proposizione di quesiti scritti, formulati unicamente in lingua italiana, da
inoltrare almeno 10 giorni prima della scadenza del termine fissato per la presentazione della
documentazione.

Non sono ammessi chiarimenti telefonici.

Ai sensi dell’art. 88 comma 3 del D.Lgs. n. 36/2023, le risposte a tutte le richieste presentate in tempo
utile verranno fornite almeno sei giorni prima della scadenza del termine fissato per la
presentazione della documentazione, mediante pubblicazione in forma anonima nella suddetta
sezione “Chiarimenti”.

L’ASI si riserva di utilizzare 1’ambiente “Chiarimenti” per eventuali comunicazioni ai partecipanti
in pendenza del termine di deposito delle offerte.

N.B. ASI utilizzera — per I’invio delle comunicazioni dalla piattaforma — 1’indirizzo di posta
elettronica certificata inserito in sede di registrazione/abilitazione sulla piattaforma. La verifica
relativa alla correttezza dell’indirizzo di posta elettronica certificata immesso si esegue accedendo
alla sezione “Iscrizione > Dati” della piattaforma telematica nell’apposito campo “Email PEC”
all’interno dello step “Principale”. La validita dell’indirizzo PEC ¢ indispensabile per la corretta
ricezione delle comunicazioni inoltrate dall’ ASI.

Il Responsabile Unico di Procedimento (RUP) ¢ Lorenzo Chessa (lorenzo.chessa@asi.it)

8. Affidamento del contratto

Si fa presente che, qualora I’ASI intenda procedere con la procedura per I’affidamento del
contratto in parola, facendo ricorso alla procedura negoziata, nella lettera di Richiesta Di Offerta
saranno meglio specificati i criteri di valutazione delle offerte e le condizioni contrattuali, e sara
precisato il dettaglio di tutte le prestazioni/attivita da effettuare, nonché quali ulteriori documenti
dovranno essere prodotti per la verifica dei requisiti dichiarati.



Asi

Agenzia Spaziale tallana

Qualora al termine delle attivita di valutazione risulti una sola offerta valida I’ASI procedera alla
consueta valutazione di congruita economica della medesima.

Inoltre si fa presente sin d’ora che nell’eventuale lettera di richiesta di offerta, in caso di RTI/Consorzi
verra anche richiesto I’impegno, sottoscritto dal legale rappresentante dell’impresa mandataria, a
costituirsi, in caso di affidamento, in RTI/Consorzio con conferimento di mandato collettivo speciale
con rappresentanza.

9.  Tutela della Privacy

Ai sensi del Regolamento (UE) 2016/679 del 27 aprile 2016, art. 13, si informa che i dati personali forniti
saranno trattati per le esclusive finalita di partecipazione al presente Avviso e della selezione dei
candidati nonché per gli eventuali adempimenti successivi nel caso in cui dovesse risultarne
aggiudicatario; saranno trattati a cura delle persone all’'uopo preposte mediante 1'utilizzo di procedure
anche informatizzate, nei modi e nei limiti, anche temporali, necessari per perseguire le predette finalita,
piu un ulteriore periodo di dieci anni quale termine massimo in caso di eventuale contenzioso. I dati
personali in questione potranno essere altresi, in conformita alle norme vigenti, oggetto di accesso da
parte di eventuali soggetti controinteressati, nonché da parte degli organi giudiziari e di controllo.

Il conferimento di tali dati € necessario per verificare i requisiti di partecipazione all’Avviso in oggetto;
pertanto in caso di rifiuto a fornirli non sara possibile parteciparvi.

L’interessato gode dei diritti di cui agli artt. 15 e ss. del citato Regolamento, tra i quali figura il diritto di
accesso ai dati personali che lo riguardano, il diritto di far rettificare, cancellare, limitare 1 propri dati
nelle modalita e nei casi ivi stabiliti, nonché il diritto di opporsi al loro trattamento per motivi connessi
ad una propria situazione particolare.

Tali diritti possono essere fatti valere nei confronti dell’ ASI, che ¢ il Titolare dei dati trattati, contattando
il Responsabile della Protezione dei dati personali all’indirizzo Agenzia Spaziale Italiana — Responsabile
della Protezione dei dati personali, via del Politecnico snc, 00133 Roma ovvero all’indirizzo di posta
elettronica rpd@asi.it. L’interessato ha altresi diritto di proporre reclamo all’autorita di controllo, il
Garante per la protezione dei dati personali, all’indirizzo rinvenibile sul suo sito istituzionale.

IL DIRETTORE GENERALE
Dott. Luca Vincenzo Maria SALAMONE

e +\ Luca Vincenzo
'77’ Maria Salamone

Agenzia Spaziale Italiana

Allegati:

1. Modello 1;

2. Modello 2;

3. Modello 3;

4. Disciplinare telematico.



MOD.1 — Impresa singola/impresa RTl/impresa consorzio ordinario e GEIE
Impresa esecutrice in consorzio di cooperative /consorzio stabile

Per ciascuna IMPRESA/impresa RTI/impresa CONSORZIO ORDINARIO e GEIE/

Impresa esecutrice in Consorzio di Cooperative/Consorzio Stabile

AUTODICHIARAZIONE SOSTITUTIVA
alPAGENZIA SPAZIALE ITALIANA
Viale del Politecnico s.n.c. - 00133 ROMA
AVVISO DI INDAGINE DI MERCATO

Procedura esperita in attuazione dell’art. 135 e nel rispetto dei principi di cui agli artt. 1,2 e 3
del D. Lgs. n. 36/2023 e ss.mm.ii

Indagine di mercato per I’affidamento delle Attivita di sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana ai sensi di quanto previsto dall’art. 135
e dagli artt. 1, 2 e 3 del D.Lgs. n. 36/2023 e ss.mm.ii.

Presentata dall’Impresa/impresa RTI/Impresa Consorzio ordinario o GEIE/ impresa esecutrice in
Consorzio Stabile/Consorzio di cooperative

Incaricata dal Consorzio stabile/ Consorzio di cooperative

[Per i consorzi ordinari d’imprese/GEIE dichiarare qual ¢ ’impresa capogruppo e quali sono le
imprese mandanti; per i consorzi di cooperative dichiarare quali sono le societa esecutrici del servizio;
per i consorzi stabili dichiarare quali sono i consorziati per i quali si concorre. ]

Il sottoscritto nato a il
in qualita di (carica sociale) della Societa
sede legale sede
operativa
numero di telefono n. fax Codice
Fiscale Partita IVA

Referente per I’Indagine Nome e

Cognome

Indirizzo al quale inviare la corrispondenza:
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Impresa esecutrice in consorzio di cooperative /consorzio stabile

Via Citta

Cap n. tel. n. fax

n. cell. PEC

In relazione all’Avviso di Indagine di Mercato di cui in oggetto

DICHIARA

consapevole della responsabilita penale in cui incorre chi sottoscrive dichiarazioni mendaci e delle
relative sanzioni penali di cui all’art. 76 del D.P.R. 445/2000, nonché delle conseguenze
amministrative di decadenza dai benefici eventualmente conseguiti al provvedimento emanato,
ai sensi degli artt. 46 e 47 del D.P.R. 28/12/2000 n. 445

che

i fatti, stati e qualita riportati nei successivi paragrafi corrispondono a verita:

A) Requisiti generali:

Dichiara P’insussistenza di alcuna delle cause di esclusione di cui all’art. 94 del D. Lgs. n.
36/2023, regolarita contributiva ed assicurativa nonché I’insussistenza di ogni altra situazione
che determini I’esclusione dalle gare di appalto e/o I’incapacita di contrarre con la Pubblica
Amministrazione;

a. insussistenza di alcuna delle cause di esclusione di cui agli articoli 94, 95 e 96 del D.Lgs.
n. 36/2023, regolarita contributiva ed assicurativa nonché I’insussistenza di ogni altra
situazione che determini I’esclusione dalle gare di appalto e/o I’incapacita di contrarre
con la pubblica amministrazione;

b. rispetto degli obblighi in materia di lavoro delle persone con disabilita di cui alla legge
12 marzo 1999, n. 68, oltre che ai sensi dell’art. 94, co. 5, lett. b) del Codice;

| B) Requisiti professionali (DATI RELATIVI ALLA SINGOLA IMPRESA)
DICHIARA

1. che la societa risulta iscritta alla Camera di Commercio, Industria, Artigianato ed Agricoltura
della provincia in cui ha sede e che 1’oggetto sociale dell’impresa risulta coerente con le attivita
rispondenti a quelle oggetto del presente Avviso.

OVVERO

che non sussiste 1’obbligo di iscrizione alla Camera di Commercio, Industria, Artigianato ed
Agricoltura (in tal caso allegare alla dichiarazione copia dell’ Atto costitutivo e dello Statuto).
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Impresa esecutrice in consorzio di cooperative /consorzio stabile

C) Requisiti di capacita tecnica

1.

DICHIARA INOLTRE:

o di avere comprovata esperienza pregressa, negli ultimi 5 (cinque) anni antecedenti la data
di pubblicazione del presente avviso di selezione, con almeno 3 (tre) contratti di
progettazione e sviluppo di infrastrutture/piattaforme/sistemi analoghi a quelli della presente
procedura, ovvero di progettazione e sviluppo di Cyber Security Operation Center dedicati
ad infrastrutture tecnologiche complesse IT/OT (Information Technology/Operation
Technology), dimostrata attraverso CV;

OVVETo

0 (nel caso di RTI-Consorzio) che la comprovata esperienza pregressa, negli ultimi 5 (cinque)
anni antecedenti la data di pubblicazione del presente avviso di selezione, con almeno 3 (tre)
contratti di progettazione e sviluppo di infrastrutture/piattaforme/sistemi analoghi a quelli
della presente procedura, ovvero di progettazione e sviluppo di Cyber Security Operation
Center dedicati ad infrastrutture tecnologiche complesse IT/OT (Information
Technology/Operation ~ Technology), dimostrata  attraverso CV ¢  posseduta
da

(societa mandataria o consorziata);

o di avere comprovata esperienza pregressa, negli ultimi 5 (cinque) anni antecedenti la data
di pubblicazione del presente avviso di selezione, con almeno 3 (tre) contratti di gestione e
conduzione di Cyber Security Operation Center dedicati ad infrastrutture tecnologiche
complesse IT/OT (Information Technology/Operation Technology), dimostrata attraverso

CV;

ovvero

0 (nel caso di RTI-Consorzio) che la comprovata esperienza pregressa, negli ultimi 5 (cinque)
anni antecedenti la data di pubblicazione del presente avviso di selezione, con almeno 3 (tre)
contratti di gestione e conduzione di Cyber Security Operation Center dedicati ad
infrastrutture  tecnologiche complesse IT/OT (Information Technology/Operation
Technology), dimostrata attraverso Ccv ¢ posseduta
da
(societa facente parte del RTI- Consorzio)

0 aver stipulato almeno un contratto di importo non inferiore a € 3.000.000,00, IVA esclusa,

in corso o completato, svolto con diligenza negli ultimi cinque anni d’attivita, per servizi/
attivita analoghe o comparabili con quelle richieste per questa indagine di mercato,
dimostrabile tramite presentazione di un elenco dettagliato contenente i seguenti elementi: a)
nome cliente; b) oggetto del servizio (tipologia, etc.); ¢) importo dell’appalto IVA esclusa
OVVero
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o (nel caso di RTI-Consorzio) che il contratto di importo non inferiore a € 3.000.000,00, IVA
esclusa, in corso o completato, svolto con diligenza negli ultimi cinque anni d’attivita, per
servizi/ attivita analoghe o comparabili con quelle richieste per questa indagine di mercato
(dimostrabile tramite presentazione di un elenco dettagliato, vedi infra, contenente i seguenti
elementi: a) nome cliente; b) oggetto del servizio (tipologia, etc.); ¢) importo dell’appalto
IVA esclusa) e stato stipulato
da

(societa mandataria o consorziata);

4. o aver familiarita e consolidata esperienza nella sicurezza dei programmi spaziali in ambito
nazionale e/o internazionale, dimostrabile attraverso CV;

OVVETro

0 (nel caso di RTI-Consorzio) che la familiarita e consolidata esperienza nella sicurezza dei
programmi spaziali in ambito nazionale e/o internazionale ¢ posseduta
da

_(societa facente parte del RTI- Consorzio);

5. 0O di possedere una struttura organizzativa e professionale che comprenda settori dedicati
all’ingegneria dei sistemi, all’ingegneria della sicurezza e all’ingegneria della cybersecurity;

OVVvero

o (nel caso di RTI-Consorzio) che la struttura organizzativa e professionale che comprenda
settori dedicati all’ingegneria dei sistemi, all’ingegneria della sicurezza e all’ingegneria della
cybersecurity e posseduta
da

( societa facente parte del RTI- Consorzio);

6. oOdiavere la disponibilita di un Team nel quale siano assicurate le seguenti competenze:
a. Project Management
b. -Product Assurance
c. -Security Cybersecurity Engineering
d. -Cybersecurity Services (Monitoring, Incident Management, Security
Analysis, Threat Intelligence, Threat Hunting, Vulnerability Management,
Log Management)

OVVETOo

0 (nel caso di RTI-Consorzio) che la disponibilita di un Team nel quale siano assicurate le
competenze di cui sopra ¢ posseduta
da
(societa facente parte del RTI- Consorzio);

7. o di utilizzare un sistema aziendale di qualita conforme agli standard spaziali ECSS e/o agli

standard ISO;

OVVvero
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0 (nel caso di RTI-Consorzio) che 1'utilizzo di un sistema aziendale di qualita conforme agli
standard spaziali ECSS e/o agli standard ISO e posseduto
da

(societa mandataria o consorziata);

8. O di utilizzare un sistema aziendale di controllo e gestione della documentazione conforme
agli standard spaziali ECSS e/o agli standard ISO;

OVVETo

o (nel caso di RTI-Consorzio) che il sistema aziendale di controllo e gestione della
documentazione conforme agli standard spaziali ECSS e/o agli standard ISO ¢ posseduto
da

(societa mandataria o consorziata);

9. o disponibilita di una sede operativa in Italia
ovvero

O impegno a mettere a disposizione entro 60 giorni dall’eventuale aggiudicazione una sede
operativa in Italia;

OvVVvero

0 (nel caso di RTI-Consorzio) che la sede operativa in Italia ¢ nella disponibilita di

(societa mandataria o consorziata);

D) Requisiti di capacita economica e finanziaria

DICHIARA INOLTRE:

10. o di aver conseguito negli ultimi tre esercizi finanziari approvati alla data di pubblicazione
del presente Avviso un fatturato globale minimo annuo non inferiore ad € 5.000.000,00
(euro cinque milioni/00) IVA esclusa;

OVVvero

0 (nel caso di RTI-Consorzio) che il fatturato globale minimo annuo di € 5.000.000,00
(euro cinque milioni/00) IVA esclusa negli ultimi tre esercizi finanziari approvati alla data di
pubblicazione del presente Avviso € posseduto dal raggruppamento o dal consorzio ordinario
nel suo complesso;

11. o di aver conseguito complessivamente negli ultimi tre esercizi finanziari approvati alla data
di pubblicazione del presente Avviso un fatturato specifico annuo per servizi/attivita
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analoghe o comparabili con quelle di cui al paragrafo 2 dell’ Avviso in oggetto, non inferiore
ad € 2.500.000,00 (euro duemilionicinquecentomila/00) IVA esclusa;

OVVvero

0 (nel caso di RTI-Consorzio) che il fatturato specifico annuo per servizi/attivita analoghe o
comparabili con quelle di cui al paragrafo 2 dell’Avviso in oggetto, non inferiore ad € 2.500.000,00
(euro duemilionicinquecentomila/00) IVA esclusa negli ultimi tre esercizi finanziari approvati alla
data di pubblicazione del presente Avviso ¢ posseduto dal raggruppamento o dal consorzio ordinario
nel suo complesso;

I suddetti requisiti di cui al punto C)1., C)2. e C)3. dell’Avviso sono cosi posseduti (inserire
una colonna per ogni contratto):

1 2 3 4

PROGRAMMA
Importo del
contratto
Descrizione
degli scopi
Durata (mesi)
Dal (anno) al
(anno)

Affidato da

Allega alla presente dichiarazione un sintetico curriculum professionale (datato e
sottoscritto dal legale rappresentante richiedente) relativo alla struttura organizzativa nonché
all’attivita svolta nel quinquennio precedente alla data di pubblicazione del presente avviso.
Si considera nel quinquennio anche la parte dei servizi/attivita ultimata ed approvata nello
stesso periodo nel caso di servizi/attivita iniziati in epoca precedente. Dovra essere precisato,
per ogni attivita indicata:

la tipologia dell attivita;

il livello dell’attivita eseguita/svolta (ideazione/ progettazione/ realizzazione),
data di effettuazione dell attivita;

importo fatturato per i servizi/attivita effettuate;

caratteristiche tecniche dei servizi/attivita effettuate;

indicazione dei destinatari

SR~

[Facoltativo] Allega alla presente la seguente ulteriore documentazione di supporto ritenuta
utile ai fini della dimostrazione del possesso dei sopraindicati requisiti minimi:

Esprime, ai sensi del D.Igs. 196/2003, il proprio consenso al trattamento dei dati personali forniti
all’ASI, ai soli fini della partecipazione alla presente procedura.

IL SOTTOSCRITTO
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NATO A IL

NELLA SUA QUALITA’ DI

DATA

TIMBRO DELLA SOCIETA’

E FIRMA DEL LEGALE RAPPRESENTANTE/PROCURATORE

Alla presente dichiarazione deve essere allegata copia fotostatica di un documento di
identita in corso di validita del soggetto firmatario.

Qualora la documentazione venga sottoscritta dal “procuratore/i” della societa dovra
essere allegata copia della relativa procura notarile (GENERALE O SPECIALE) o altro
documento da cui evincere i poteri di rappresentanza.



Mod. 2 dich. RTI/CONSORZIO ORDINARIO costituendo

Per RAGGRUPPAMENTO TEMPORANEOQO DI IMPRESE/CONSORZIO ORDINARIO
costituendo

DICHIARAZIONE inerente imprese facenti parte il
RAGGRUPPAMENTO TEMPORANEO DI IMPRESE O CONSORZIO ORDINARIO

ALL’AGENZIA SPAZIALE ITALIANA
Via del Politecnico SNC
00133 ROMA
AVVISO DI INDAGINE DI MERCATO

Procedura esperita in attuazione dell’art. 135 e nel rispetto dei principi di cui agli artt. 1,2 e 3
del D. Lgs. n. 36/2023 e ss.mm.ii

Indagine di mercato per ’affidamento delle Attivita di sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana ai sensi di quanto previsto dall’art. 135
e dagli artt. 1, 2 e 3 del D.Lgs. n. 36/2023 e ss.mm.ii.

L’impresa:

1. con sede in
via n., C.F./P.IVA - iscritta
alla C.C.LA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.
in qualita di IMPRESA

MANDATARIA/CAPOGRUPPO;

DICHIARA CHE IL RTI/CONSORZIO con specifico riferimento alla procedura indicata in
oggetto,

SARA EVENTUALMENTE E PRESUMIBILMENTE COSTITUITO DALLE SEGUENTI

IMPRESE:
2. con sede in
via n., C.F./P.IVA - iscritta
alla C.C.LA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a

il e residente a




Mod. 2 dich. RTI/CONSORZIO ORDINARIO costituendo

via n., C.F.
in qualita di IMPRESA MANDANTE;
3. con sede in
via n., C.F./P.IVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.
in qualita di IMPRESA MANDANTE;
4. con sede in
via n., C.F./PIVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.
in qualita di IMPRESA MANDANTE;
5. con sede in
via n., C.F./PIVA - iscritta
alla C.C.LA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.
in qualita di IMPRESA MANDANTE;
6. con sede in
via n., C.F./P.IVA - iscritta
alla C.C.LA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.
in qualita di IMPRESA MANDANTE;
E CHIEDE
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di poter partecipare alla procedura in oggetto, quale costituendo Raggruppamento Temporaneo di
Imprese (o Consorzio Ordinario), ai sensi e per gli effetti degli articoli 65 e 68 del D.Lgs. n. 36/2023.

L’IMPRESA CAPOGRUPPO/MANDATARIA

Nota: la dichiarazione dovra essere timbrata e sottoscritta dal rappresentante legale di tutte le
associande al Raggruppamento o partecipanti al Consorzio ordinario.

Dovra essere allegata copia fotostatica del documento di identita dei soggetti firmatari.



Mod. 3 dich. Sost. Atto notorio RTI costituito-

Per RAGGRUPPAMENTO TEMPORANEO DI IMPRESE costituito
DICHIARAZIONE SOSTITUTIVA DI ATTO NOTORIO ex art. 47 DPR. 445/2000'
ALL’AGENZIA SPAZIALE ITALIANA
Via del Politecnico SNC
00133 ROMA
AVVISO DI INDAGINE DI MERCATO

Procedura esperita in attuazione dell’art. 135 e nel rispetto dei principi di cui agli artt. 1,2 e 3
del D. Lgs. n. 36/2023 e ss.mm.ii

Indagine di mercato per ’affidamento delle Attivita di sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana ai sensi di quanto previsto dall’art. 135
e dagli artt. 1, 2 e 3 del D.Lgs. n. 36/2023 e ss.mm.ii.

11 sottoscritto

nato/a il
e residente a in via
n., C.F. in
qualita di legale rappresentante dell’impresa con
sede in via n., C.F./P.IVA
iscritta alla C.C.I.LA.A. di al n.

) quale IMPRESA MANDATARIA

DICHIARA

consapevole della responsabilita penale in cui incorre chi sottoscrive dichiarazioni mendaci e
delle relative sanzioni penali di cui all’art. 76 del D.P.R. 445/2000, nonché delle conseguenze
amministrative di decadenza dai benefici eventualmente conseguiti al provvedimento emanato

ai sensi del D.P.R. 28/12/2000 n. 445

CHE LE SEGUENTI SOCIETA:

! La presente dichiarazione dovra essere compilata solo qualora non sia allegato originale o copia autenticata da notaio
del mandato speciale di rappresentanza conferito al legale rappresentante dell’impresa mandataria.

1
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L con sede in
via n., C.F./P.IVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.

in qualita di IMPRESA MANDATANTE;

con specifico riferimento alla procedura indicata in oggetto,

2. con sede in
via n., C.F./PIVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.

in qualita di IMPRESA MANDANTE;

con specifico riferimento alla procedura indicata in oggetto,

3. con sede in
via n., C.F./P.IVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.

in qualita di IMPRESA MANDANTE;

con specifico riferimento alla procedura indicata in oggetto,

4. con sede in
via n., C.F./PIVA - iscritta
alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e
legale rappresentante nato/a a
il e residente a
via n., C.F.

in qualita di IMPRESA MANDANTE;

con specifico riferimento alla procedura indicata in oggetto,

5. con sede in

via n., C.F./PIVA - iscritta

alla C.C.ILA.A. di al n. , rappresentata da (carica sociale) e

legale rappresentante nato/a a
il e residente a
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via n., C.F.
in qualita di IMPRESA MANDANTE;

con specifico riferimento alla procedura indicata in oggetto,
HANNO COSTITUITO RAGGRUPPAMENTO TEMPORANEO DI IMPRESE
MEDIANTE ATTO PUBBLICO/SCRITTURA PRIVATA AUTENTICATA

(inserire i dati della scrittura privata o atto pubblico)

CONFERENDO MANDATO CON RAPPRESENTANZA AL
sottoscritto

quale legale rappresentante dell’impresa mandataria di cui in premessa.

E CHIEDE

di poter partecipare alla procedura in oggetto, quale Raggruppamento Temporaneo di Imprese ai sensi
e per gli effetti degli articoli 65 e 68 del D.Lgs. n. 36/2023.

L’ IMPRESA MANDATARIA

Nota: la dichiarazione dovra essere timbrata e sottoscritta dal rappresentante legale della societa
mandataria del Raggruppamento Temporaneo d’Imprese.

Dovra essere allegata copia fotostatica di un documento di identita del sottoscrittore.
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Procedura esperita in attuazione dell’art. 135 e nel rispetto dei principi di cui agli artt.
1,2 e 3 del D. Lgs. n. 36/2023 e ss.mm.ii

Indagine di mercato per I’affidamento delle Attivita di sviluppo di un Centro Operativo di
Cybersecurity (C-SOC) dell’Agenzia Spaziale Italiana ai sensi di quanto previsto dall’art. 135
e dagli artt. 1, 2 e 3 del D.Lgs. n. 36/2023 e ss.mm.ii.

DISCIPLINARE TELEMATICO

DEFINIZIONI UTILI PER LA PROCEDURA TELEMATICA
Abilitazione: risultato del procedimento che consente 1’accesso e la partecipazione degli Operatori
Economici abilitati al sistema informatico, per lo svolgimento dell’indagine di mercato.

Account: insieme dei codici personali di identificazione costituiti dall'e-mail e dalla password, che
consentono agli Operatori Economici abilitati I’accesso al sistema e la partecipazione alla gara
telematica.

Firma digitale: ¢ uno dei requisiti che I’offerta deve possedere per essere giuridicamente rilevante e
per garantirne inviolabilita/integritd e provenienza. E il risultato della procedura informatica
(validazione) basata su certificazione qualificata, rilasciata da un certificatore accreditato e generata
mediante un dispositivo per la creazione di una firma sicura, ai sensi di quanto previsto dal D.Igs.
82/2005 (Codice dell’Amministrazione Digitale).

La firma digitale si basa su un sistema cosiddetto a "chiavi asimmetriche", ossia due serie di caratteri
alfanumerici, appositamente generati dal sistema: una chiave ¢ conosciuta dal solo firmatario (chiave
segreta), l'altra conoscibile da chiunque (chiave pubblica). La chiave segreta € necessaria ai fini della
sottoscrizione dei documenti.

La chiave pubblica ¢ necessaria ai fini della verifica dell’effettiva provenienza del documento dal
titolare. La sicurezza di un simile sistema risiede nel fatto che ad ogni chiave pubblica corrisponde
una sola chiave segreta e che con la conoscenza della sola chiave pubblica ¢ impossibile riuscire a
risalire alla chiave segreta.

Per garantire la corrispondenza tra "chiave pubblica" e "chiave segreta", nonché la titolarita delle
chiavi in capo al soggetto firmatario, si ricorre ad un Ente certificatore, cio¢ un soggetto terzo il cui
compito ¢ quello di garantire la certezza della titolarita delle chiavi pubbliche (attraverso dei
cosiddetti "certificati") e di rendere conoscibili a tutti le chiavi pubbliche (attraverso un elenco
telematico).

L'elenco dei certificatori ¢ disponibile all'indirizzo http://www.agid.gov.it.

E necessario un lettore di smart card oppure un opportuno dispositivo idoneo all'applicazione
della firma digitale.

I requisiti standard della firma digitale ammessa sono CAdES (CMS Advanced Electronic Signatures)
e, nel caso dei soli file con formato pdf, anche PAJES (PDF Advanced Electronic Signatures).
Gestore del sistema: Net4market - CSAmed S.r.l. di Cremona (CR) di cui si avvale la Stazione
Appaltante per le operazioni di gara. Per problematiche relative alla parte telematica, il gestore ¢
contattabile al numero di telefono: 0372 080708, dal lunedi al venerdi, nei seguenti orari: 8.30—
13.00 / 14.00-17.30, oppure via mail ai seguenti indirizzi: imprese@net4market.com.

Sistema: coincide con il server del gestore ed ¢ il sistema informatico per le procedure telematiche
di acquisto.
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Upload: processo di trasferimento e invio di dati dal sistema informatico del concorrente a un sistema
remoto, ossia posto a “distanza”, per mezzo di connessione alla rete internet (nell’apposito ambiente
dedicato all’Ente cui si accede utilizzando la e-mail scelta e la password preventivamente assegnata
e nella scheda presente nella Sezione “E-procurement” - “Proc. d’acquisto”™).

DOTAZIONE INFORMATICA
Per partecipare alla presente procedura telematica, gli Operatori Economici concorrenti devono
dotarsi, a propria cura e spese, della seguente strumentazione tecnica ed informatica necessaria:

1. - Personal Computer collegato a Internet

Tutte le funzionalita disponibili sulla Piattaforma telematica sono usufruibili mediante un Personal
Computer Standard dotato di un Browser (tra quelli indicati nel punto 2) e collegato ad Internet.

E’ necessaria una connessione internet con una banda consigliata di almeno 1024 Kb (1Mb).

Se ’accesso ad internet avviene attraverso la rete aziendale, si raccomanda di consultare il personale
IT interno per verificare la disponibilita di banda e la possibilita di accesso, in base alle configurazioni
di proxv/firewall. Risoluzione schermo minima 1280 x 720.

2. — Web Browser (programma che permette di collegarsi ad Internet)
Google Chrome 10 o superiore;

Mozilla Firefox 10 o superiore;

Internet Explorer 9 o superiore;

Safari 5 o superiore;

Opera 12 o superiore;

Microsoft Edge.

3. — Configurazione Browser

E supportata la configurazione di default, come da installazione standard, in particolare per quanto
riguarda le impostazioni di security, di abilitazione javascript, di memorizzazione cookies e di cache
delle pagine web.

E necessario disattivare il blocco delle finestre pop-up (se presente).

4. — Programmi opzionali

In base alle funzionalita utilizzate ed alle tipologie di documenti trattati come allegati, sono necessari
programmi aggiuntivi quali: utilita di compressione/decompressione formato zip, visualizzatori di
formato pdf (Adobe Acrobat reader), programmi di office automation compatibili con MS Excel 97
e MS Word 97, programmi stand-alone per la gestione della firma digitale e della marcatura temporale
(es. DIKE di InfoCert).

5. — Strumenti necessari

Una firma digitale e un kit di marcatura temporale (se richiesta).

(ATTENZIONE: i sistemi operativi Windows XP e Windows 7 non sono piu supportati da
Microsoft in termini di aggiornamenti di sicurezza e pertanto si sconsiglia ’utilizzo della
piattaforma telematica con tali S.O. in quanto si potrebbero riscontrare problemi non
imputabili all’applicativo).

AVVERTENZE
Gli Operatori Economici concorrenti che partecipano alla presente manifestazione d’interesse,
sollevano espressamente la Stazione Appaltante, il Gestore del Sistema ed i loro dipendenti e
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collaboratori da ogni responsabilita relativa a qualsiasi malfunzionamento o difetto relativo ai servizi
di connettivita necessari a raggiungere il sistema attraverso la rete pubblica di telecomunicazioni.

Gli Operatori Economici concorrenti si impegnano, anche nei confronti dei propri dipendenti, ad
adottare tutte le misure tecniche ed organizzative necessarie ad assicurare la riservatezza e la
protezione degli strumenti informatici (e-mail e password) assegnati.

La e-mail e la password, necessarie per 1’accesso al sistema ed alla partecipazione alla procedura sono
personali. Gli Operatori concorrenti sono tenuti a conservarle con la massima diligenza e a mantenerle
segrete, a non divulgarle o comunque a cederle a terzi e ad utilizzarle sotto la propria esclusiva
responsabilita, nel rispetto dei principi di correttezza e buona fede, in modo da non recare pregiudizio
al sistema e in generale ai terzi.

Saranno ritenute valide le offerte presentate nel corso delle operazioni con gli strumenti informatici
attribuiti.

Gli Operatori Economici concorrenti si impegnano a tenere indenne la Stazione Appaltante ed il
Gestore del Sistema, risarcendo qualunque pregiudizio, danno, costo e onere di qualsiasi natura, ivi
comprese eventuali spese legali che dovessero essere sopportate dagli stessi a causa di violazioni
delle presenti regole e di un utilizzo scorretto o improprio del sistema.

11 Gestore del Sistema e la Stazione Appaltante non possono essere in alcun caso ritenuti responsabili
per qualunque genere di danno diretto o indiretto subito dai concorrenti o da terzi a causa o,
comunque, in connessione con 1’accesso, I’utilizzo o il mancato funzionamento del sistema, dei suoi
servizi e delle apposite procedure di firma digitale.

Tutti i soggetti abilitati sono tenuti a rispettare le disposizioni normative, regolamentari e
contrattuali in tema di conservazione e utilizzo dello strumento di firma digitale e ogni
istruzione impartita in materia dal Certificatore che ha rilasciato le dotazioni software.
Esonerano, altresi, espressamente la Stazione Appaltante ed il Gestore del sistema da qualsiasi
responsabilita per conseguenze pregiudizievoli di qualsiasi natura o per danni diretti o indiretti
arrecati ad essi o a terzi dall’utilizzo degli strumenti in parola.

Il mancato e/o non corretto utilizzo degli appositi strumenti informatici, di volta in volta richiesti nel
corso della procedura, costituisce una violazione delle presenti regole e pud comportare la
sospensione o la revoca dell’abilitazione, oltre al risarcimento dei danni eventualmente provocati.

Modalita di Sospensione o Annullamento: in caso di malfunzionamento o difetto degli strumenti
hardware, software e dei servizi telematici utilizzati dalla Stazione Appaltante e dal Gestore della
Piattaforma, con conseguente accertamento di anomalie nella procedura, la Stazione appaltante
adottera i provvedimenti di cui all’art. 25, comma 2, del D.lgs. n. 36/2023.

MODALITA’ DI PARTECIPAZIONE

Le Imprese, entro le ore 12:00 del trentesimo giorno dalla pubblicazione sul sito web istituzionale
dell’ASI (o primo giorno lavorativo successivo, qualora il 30° giorno sia festivo o pre-festivo non
lavorativo) devono obbligatoriamente abilitarsi alla manifestazione d’interesse (pena 1’impossibilita
di partecipare).

L'abilitazione ¢ del tutto gratuita per i Concorrenti.

I concorrenti devono obbligatoriamente abilitarsi alla manifestazione d’interesse collegandosi
all’area di accesso all’ Albo Telematico della Scrivente https://app.albofornitori.it/alboeproc/albo_asi,
nell’apposita sezione “Elenco Bandi e avvisi in corso” e procedere, premendo il bottone “Registrati”,
alla creazione di un nuovo profilo, collegato alla partecipazione alla manifestazione d’interesse di cui
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trattasi (iscrizione light). Dopo aver inserito un nominativo e un indirizzo mail di riferimento (al quale
perverra una password provvisoria), premendo nuovamente l’opzione “Registrati”, il sistema
richiedera I’inserimento di pochi e specifici dati. Al termine della compilazione del form sara
necessario personalizzare la password al fine di completare con successo 1’abilitazione alla
manifestazione d’interesse ed accedere alla scheda di gara.

N.B. Anche se gia registrati sulla piattaforma della Scrivente, gli OO.EE. che intendono presentare
la propria migliore offerta dovranno in ogni caso necessariamente ottemperare alle operazioni di
abilitazione alla manifestazione d’interesse richiamando il bando di gara pubblicato nell’apposita
sezione “Elenco Bandi e avvisi in corso” accessibile dal link
https://app.albofornitori.it/alboeproc/albo_asi e inserendo, previa accettazione, 1 propri dati
identificativi nella pagina di abilitazione alla gara collegata al bando.

Espletate le suddette operazioni, i concorrenti saranno tra quelli che, previo espletamento di tutte le
formalita amministrative, potranno partecipare alla manifestazione d’interesse.

CARICAMENTO DELLA DOCUMENTAZIONE

Entro le ore 12:00 del trentesimo giorno dalla pubblicazione sul sito web istituzionale dell’ASI
(o primo giorno lavorativo successivo, qualora il 30° giorno sia festivo o pre-festivo non lavorativo)
tutti 1 file di documentazione richiesta dovranno essere contenuti in una cartella .zip (si specifica che
l'unica estensione ammessa per la cartella compressa ¢ .zip) e ciascuno di essi dovra avere formato
.pdf. La cartella .zip dovra essere firmata digitalmente e potra avere una dimensione massima di 100
Mb. L’ulteriore estensione della cartella .zip firmata digitalmente dovra essere obbligatoriamente
.p7m.

La firma digitale dovra essere necessariamente apposta sulla cartella .zip entro il termine ultimo di
deposito della documentazione richiesta.

Per eseguire il caricamento dei documenti a sistema sara necessario accedere alla scheda di indagine
di mercato dalla sezione “E-Procurement” — “Proc. d’acquisto”, cliccare sull’icona raffigurante una
i i Zi . - inistrativa”. il si
lente d’ingrandimento e accedere alla sezione “Doc. Gara” — “Amministrativa”. Premere il simbolo
della cartella in corrispondenza della voce giustificativa. All’interno della maschera che si aprira -
premere “Seleziona file”, cercare il documento sul proprio PC e premere “Avvia upload”. Al termine
di tale processo il sistema mostrera I’avvenuto caricamento e inviera una PEC di esito positivo di
caricamento. N.B. E’ onere dell’operatore verificare il corretto caricamento direttamente sulla
piattaforma. Il corretto caricamento non dipende dalla ricezione della mail di conferma ma dal rispetto

delle procedure previste nel presente Disciplinare telematico.

La firma digitale apposta sul file .zip equivale all’apposizione della firma su ogni singolo file
contenuto nel medesimo file .zip.

Nella produzione dei documenti in pdf di cui ¢ richiesta scansione, si raccomanda l'utilizzo di una
risoluzione grafica medio bassa, in modalita monocromatica (o scala di grigi), che non comprometta
la leggibilita del documento ma che, nel contempo, non produca file di dimensioni eccessive che ne
rendano difficile il caricamento.

DEPOSITO TELEMATICO DELLA DOCUMENTAZIONE PER SOCCORSO
ISTRUTTORIO

Le sole ditte concorrenti ammesse con riserva dovranno caricare sul sistema nell’apposito spazio
denominato “Doc. gara” — “Soccorso Istruttorio”, presente all'interno della scheda di gara, la
documentazione che sara all’uopo richiesta con comunicazione specifica, salvo eventuale diversa
indicazione.
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Tutti i file della Documentazione richiesta dovranno essere contenuti in un file .zip (I'unica estensione
ammessa per la cartella compressa ¢ .zip) e ciascuno di essi dovra avere formato .pdf. Il file .zip dovra
essere firmato digitalmente (la sua estensione dovra obbligatoriamente essere .p7m) e potra avere una
dimensione massima di 100 Mb.

L’upload di tale documentazione dovra essere eseguito utilizzando 1’apposita voce giustificativa
creata all'interno dello step “Documentazione” — “Soccorso istruttorio”. Al termine del processo il
sistema mostrera 1’avvenuto caricamento e inviera una PEC di esito positivo di caricamento. N.B. E’
onere dell’operatore verificare il corretto caricamento direttamente sulla piattaforma. Il corretto
caricamento non dipende dalla ricezione della mail di conferma ma dal rispetto delle procedure
previste nel presente disciplinare telematico di gara.

N.B.: Nella produzione dei documenti in .pdf di cui ¢ richiesta scansione, si raccomanda 1’utilizzo di
una risoluzione grafica medio bassa, in modalita monocromatica (o scala di grigi), che non
comprometta la leggibilita del documento ma che, nel contempo, non produca file di dimensioni
eccessive che ne rendano difficile il caricamento.

L’Ente ed il gestore del sistema declinano ogni responsabilita nel caso di errato caricamento
della documentazione.

CHIARIMENTI E COMUNICAZIONI STAZIONE APPALTANTE

Per qualsiasi chiarimento o per eventuali delucidazioni ¢ attivato un apposito spazio condiviso
denominato “Chiarimenti”, accessibile all’interno della sezione “E-procurement - Proc. d’acquisto”,
richiamando la manifestazione d’interesse di cui trattasi.

Le richieste di chiarimento dovranno essere inoltrate, solo ed esclusivamente tramite il canale sopra
richiamato, almeno 10 giorni prima della scadenza del termine.

Gli operatori economici dovranno prendere visione delle risposte alle richieste di chiarimento nel
predetto ambiente.

Le domande e le relative risposte, ivi inserite, saranno raccolte in un verbale che sara pubblicato nello
spazio “Documentazione - Allegata” in conformita a quanto disposto dall’art. 88, comma 3, del D.Igs.
n. 36/2023 (al piu tardi sei giorni prima della scadenza del termine stabilito per la ricezione della
documentazione).

IMPORTANTE: L’Ente potrebbe utilizzare I’ambiente “Chiarimenti” per eventuali comunicazioni ai
partecipanti /o la Pec per le comunicazioni di carattere generale.

Rimane a carico degli operatori economici concorrenti, I’onere di monitorare tale spazio condiviso al
fine di prendere contezza di quanto sopra riportato.

N.B. La stazione appaltante utilizzera — per I’invio delle comunicazioni dalla piattaforma - 1’indirizzo
di posta elettronica certificata inserito in sede di registrazione/abilitazione sulla piattaforma. La
verifica relativa alla correttezza dell’indirizzo di posta elettronica certificata immesso si esegue
accedendo alla sezione “Iscrizione - Dati” della piattaforma telematica nell’apposito campo “Email
PEC” all’interno dello step “Principale”. La validita dell’indirizzo PEC ¢ indispensabile per la
corretta ricezione delle comunicazioni inoltrate dalla Stazione Appaltante. N.B. E’ necessario che -
in fase di registrazione/abilitazione - sia inserito nello spazio denominato “Email PEC”
esclusivamente un indirizzo di posta elettronica certificata. L’inserimento/conferma - da parte
dell'operatore economico - di un indirizzo PEC non corretto o di un indirizzo non PEC esula dalla
stazione appaltante da responsabilita derivanti dal mancato recapito delle comunicazioni inviate.
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N.B. A seguito di positiva verifica della documentazione da parte della stazione
appaltante ’operatore economico ricevera un invito via PEC che sara obbligatorio
accettare per poter validamente proseguire nella partecipazione alla procedura.

Per la partecipazione alla procedura verra percio pubblicato un nuovo disciplinare
telematico con le indicazioni specifiche per il caricamento della documentazione
richiesta.
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